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 مقدمه
 یژد ایالات م حدد در جایگاد  فوذ نشورهاا غر ی  ه تهم ما   ا پیر زا ا قلاب اسلامی، قدر

گیرا از امپریالی م جتا ی   حامیا  آ  در منطقه،  ا تتدید جدا مواجه شد   از هما  ا  دا،  ا  ترد

  فرهنگی، تتدیدهاا مخ نفی را هاا  ظامی، سیاسی، اق نادا، اج ماکی تمام امکا ات   ظرفیت

 ه  را دازا  ظام اسلامی موفقیت ن ب  مایند؛  ه نار    ند تا   بت کنیه جمتورا اسلامی ایرا  ر

 تر ر   جنگ تحمینی آغاز شد لیکن،قبیل نودتا،  این موضوی  ا تتدیدهاا سخت  ظامی از

  هوشیارا   حضور مردم  العالی()مدظنه  مقام معظم رهبرا )رد(هاا حضرت امام ا درایت   هدایت

   گردید.ر،  ا  انامی ر  در یحنه

یات   ترد 1شک ت در کریه تتدیدهاا سخت  ظامی، موجب شد تا جنگ  رم نادا از قا ن هاا   م

جاازافریت ظاام،  اه2هاا موجود در فضاا م ظاور تقا ال  اا   سالامی من شامنا   ا جاه د  ماورد تو

 قرار گیرد.

 بيان مسئله
شابکه 3دهی کمنیات ر ا یامر زد فضاا مجازا در سازما  مااکی   جاازا هااا اج  ظاور  اه 4م من

عای 6  امنیت منی 5تأثیرگذارا  ر افکارکمومی باار غیر اق شاار اخ ظاام،  7ازطریق ا   یاه م الاولا    کن

شااش هاا غیرقا و ی مغایر  ا ارزشجتت تجمعتبنیغات گ  ردد   تشویق  هاا جامعه، فراخوا  اغ 

سای،   اآرامی در زما  مااکی  ... هاا مشخص  ا مقاید معین امنی ی، اق نادا، سیا ناار ردا  ،اج 

فااکیمؤثر دارد تا جایی نه  می حاوزد د طاات را در  کاات   ارتبا ناا را اطلا  8امنی ای -توا   قش ف

یات، نشور  ادیدد گرفت. » حارا  هو عاه     نادا جام حاذف  ا رم یاد،  هدف اینی از این  وی تتد
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نات مای لاشت  سیاسی است  -مجموی اس حاله فرهنگی سنب ارادد   ر حیه مقا مت   در شاود م

یایل شدد    ه آرما  تبدیلداراا آرما   ه منت  ی نای را  دست خود، الگوهاا رف اارا ا نای   دی  م

گای  اه سیاسی   هاا اق نادا،در حوزد فار زا  «چاالش ا ادازد فرهن مادا   ) قادم، اح (. 1401م

کای 1اساس، ن ب قدرت  ازدار دگی  رهمین تام ی فاااز م گاذار در د مال تأثیر ساایبرا  یتارین کوا

 شود.قنمداد می

عاالی()مدظنهمقام معظم رهبرا طاه  ازدار ادگی دا  ا ه   مع قد اد   ی  ال ساید   اه  ق  هدف مقا مت را ر

هاا همه زمینهدشمن را از تعرض  ه منت ایرا  دراین  قطه  اید   وا د جورا خود را  شا   دهد نه 

ناد ) می  اا  دارد    ا منت ایرامننرف نند، دشمن  بیند فایدد ناارا  ک سام توا اد   یا اات در مرا

 .(14/03/1398، (د)رامین سالگرد رحنت امام خمینی سی

یارا  20ا داز چشمد  الادس ی  ی  از جمنه سند در اسنا سالامی ا فاق ساله جمتورا ا ه.ش 1404در ا

عاهتوسط رهبر معظم ا قلاب  ه سرا  قواا سه 1382ماد نه در آ ا  یاد، جام  ایرا ای  گا اه ا الاگ گرد

امن، م ا قل   مق ادر  اا امن، م ا قل   مق ادر  اا اا »هایی مشخص معرفی نردد است، جامعها داز را  ا  یژگیدر افق چشم

 « نه موضوی  ازدار ادگیِ  پیوس گی مردم   حکومت  پیوس گی مردم   حکومت  22جا بهجا بهساما  دفاکی مب نی  ر  ازدار دگی همهساما  دفاکی مب نی  ر  ازدار دگی همه

تام   اجا به   تعامل   پیوس گی مردم   حکومت  ههمه ضاوکات م کای از مو سای در آ  سکنوا  ی ا

 دیدد شدد است.

مال«معظم ا قلاب همچنین، سیاست رهبر ناد غیرکا ماور »پداف ساا  را  3هاا ننی  ظام در ا  1389در 

یار ط   م اولیگیرا اینی دس گادمشی   جتتکنوا  راهنما، خط  ه ساه امر اههااا ذ  گا اه قاواا 

سات:  آ   ه اقدامات  ازدار دد  ا تأنید   ند یکم ند یکما لاگ  مود د نه در  شادد ا ر پدافند غیرکامل پرداخ ه 

سایب نااهش آ فا ایش  ازدار ادگی،  جاب ا ناه مو تادا م »مجموکه اقدامات غیرم انحا ه   پاذیرا، 
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حارا  فعالیت قادامات هاا ضر را، ارتقاء پایدارا منی   ت تیل مدیریت   یادات   ا درمقا ال تتد

 گردد«.دشمن می ظامی 

جاازا  اه 1ا مقا نه  ا تتدیداتاد لت در ا لین اقدام خود  ر دین منظور،  ضااا م گاام  اشی از ف هن

نای، ها    حرا  قوی  اآرامی یات م فاظ امن ماومی   ح هاا اج ماکی   در راس اا ییا ت از افکار ک

سایمقطعی  نرد  محد د  ه   بت جاازا شابکه نارد فین ر   این ر ات  اه دس ر مااکی م  هااا اج 

  یا د.   بیی ت نطّ نشور خلاد مجازا فضاا ماید تا   وا د  ر می اقدام

ماد  ارااا ا ار امر زد  ر اینکهکلا د مجازا فضاا،  نا راین طالای ا نارآ ساا یا مای ر قای   شاود، تن

مااکی هاا اننش   ننش در زیادا ثیرتأ گای   اج  ماع فرهن مایدار جوا ناوا  توا اد  اهد     ا ا ارک

جااد  راادشمن  توسط فرهنگی تتاجم   ر ا ی کمنیات حارا  ای گاذارا     کاار  ار تأثیر  کمومی اف

تات دنار ر د؛  ه امنیت منی کنیه نشورهاا رقیب  ی   ه   ماین ج شای از این ر ات ر ه یادات  ا  تتد

مای  اود «    گرفت  ادیدد توا  می را2«سایبرا در »دفای مردم  قش  فضاا مجازا،  ناد»مرد  هما 

 . نندمی پیدا  مود هم مجازا فضاا در  اقعی، فضاا

هااا فعالیت  اقدامات شود تامی سببهایی زمینه چهشود نه ذهن م بادر می این سؤا   ه ،در تایت

یات کنیه ها اآرامی سازما دهی  راا مجازا فضاا در دشمن نای امن یارا ج.ا. م قاع ماؤثر ا   د؟ یف ا  ا

وا اد تمجازا میپایه در فضاامردم سایبرادفای  از اس فادد راهکار در این خنوص، رسدمی  ظر  ه

  نا راین:  اشد مؤثر ایرا ج.ا. منی امنیت سطح ارتقاا در

 تقویت در توا دمیمجازا توسط مردم چگو ه  گیرا از فضاااینی تحقیق این است نه  ترد سؤا 

  اشد؟ داش ه  قش ایرا .ا.ج منی امنیت ارتقاادر تایت    سایبرا دفای
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 اهميت و ضرورت تحقيق
شای از اسایبرا کنیه جمتورادیدهااتاهمیت   ضر رت توجه  ه ت آ  سلامی، پیامدها   کواقب  ا

 ا د نه  رخی از آ تا کبارتند از:اا است نه رهبر معظم ا قلاب  ارها  ر آ  تأنید  موددتا ا دازد

 «]گای م جنگی گرف ه؛ در از لحاظ فضاا مجازا آرایش ]دشمن قا ل این دشمنی نه آرایش جن

 (؛11/02/1398) « اید خودش را آمادد نند ...ه، منت ایرا   مقا ل منت ایرا  گرف در

 «های  ... ا دکقنی است. یک ن اا ی  ش ا هگوییم این راد را  بندید؛  ه، اینکه  یما  می یاک را

ساایبرا؛ کنوا  فضاا مجازا    ها د  ه از نردد تاا  ...قو  خودشا   یاد من  سا فادد نن یان ا از ا

ناگِدرست می دار د اس فادد  درست  کنید؛ دیگرا اس فادد باق فره شاورها ط  ننند؛  عضی از ن

 (؛13/02/1395« )ننیم؟ا د، ما چرا  میها را قبضه نرددخودشا  این دس گاد

 سات ... هاا جدید ارتباطی، خینی»امر زد تتاجم فرهنگی  ا اس فادد از ا  ارها   فنا را جدا ا

 (؛ 17/8/1385ننیم« ) اهاا قدیمی خودما  ان فشود  ه هما  ر ش می

  نای هام ه ات؛ یع »این ر ت یکی از  عم   رگ التی است، اما در کین حا  یک  قمت  ا رگ 

 (؛ 26/9/1381یک چاقوا د  دم   خطر اک است« )

 توا د در موارد ذیل راهگشا  اشد:همچنین از  گاد سنبی، ا جام این پژ هش می

 جازامدر حوزد فضاا  1پذیراجنوگیرا از اف ایش آسیب .1

 اف ایش  ازدار دگی در یورت توجه  ه  قش پرر گ مردم در دفای سایبرا .2

 دس ا ه در مقا ل تتدیدهاا سایبراارتقاء  گاد جامع، سی  می   پیش .3

 هماهنگی   هم ویی مردم  ا م ولیا  امر فضاا مجازا .4

سای .5 یادها  اه 1«اف ایش » ظم   ثبات سیا یات تتد ماردم از ماه شاناخت  گااهی    ساطه آ   ا

 هاا امنی ی   حمایت از حانمیت حرا  در
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 ادبيات و مبانی نظری

 پيشينه

شابکهپدافند مردماا  ه موضوی »( در مقاله1401مقدم)آقایا  فر زا    احمدا       هااا محور در  را ار 

کاه تاوا مای، هاشبکهاین قا نیت  د نه م ناسب  انده شا  می « پرداخ ه  اج ماکی مجازا اا مجمو

ماردم، تتدیدات  اوین راا مقا نه  ا را محور ت پدافند مردمااز اقدام قاادات  هاا   اک  ضاعی   ا ر ، ت

یاا  در ا اج ماکی مجازا هاجنوگیرا از هویت زدایی   ناهش ضریب  فوذ شبکه ا هااخاا واددم

 .اس فادد  مود ایرا ی

یاادقی)آقایا  ف وح ضاوی »1399آ ادا    خاود  اه مو لاه  هاا( در مقا  دیجی اا  در  اتاأثیرات اک یاد

گایفضاا مجازا  ر امنیت حاوزد فرهن نای در  هاایی« پرداخ اه   م یای را راهکار تات خن ساازا ج

ناه موددمضرات اک یاد  ه فضاا مجازا در حوزد فرهنگی ارائه  مای ناز متم اری ا د  تاا  تاوا   اه آ 

 د.نر اشارد میلا ر فرهنگ ایرا ی اسمنطبق  ومی هاا اج ماکیتقویت شبکه

ضااا اا  ه تد ین ( در مقاله1397مودزادد   اسماکینی)حآقایا  م یایا ت امنی ای ف الگوا راهبردا 

ساایی  مود اد: سایبر  یر هاا م نح پرداخ ه   متم رین مؤلفه ها را در ا عاد مخ ن   دین شرح شنا

شاامل دادداینی فضاا ال (  عُد کوامل کاات،ساایبرا؛  سااخت،  هاا   اطلا شابکه   زیر ناار را ، 

یاحت،  سایبرا؛اف ار.  ب(  عُد اهداف امنی ی فضاا   رم خدمات پاارچگی    شامل محرما گی، یک

ساای سااازما . دس ر یاای  حااریم خنو ظاات از  پااذیرا   حفا کااار  ا یاات، ا  حااراز هو  پااذیرا، ا

یای ناا ع   دارا ساایی م شاامل شنا یایا ت امنی ای؛  هااا  قادامات   راهکار ساایبرا، ج(  عُد ا هااا 

ماؤثر،  اوآ را   نمحافظت، تشخیص   نش ، تح یل، پاسخ    اننش،  ازدار دگی،  ازیا ی، مقا نه 

 تحو .
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یاه  اازا را اا، الگوا  ازدار دگی در فضاا سایبردر مقاله( 1397ملائی   همکارا ) هاا  رمبناا  ظر

ضاعیت سااس   هاایی را  را کاه، تد ین  مودد   راهبرد تاواز ، مناز سانطه هااا  سانطه  ازدار ادد، 

 ا د.م قا ل درجتت  ازدار دگی ارائه  مودد تتدیدننندد   ضرر

( در پر ژد تحقیقاتی خود  ه موضوی امنیت منی در فضاا سایبر پرداخ اه   1392 احدا   ینیعی)

ساازما تاننو  تعری  قا ل ه این   یجه رسید د نه  ساوا   هاااقبو    نامنی  راا فضاا سایبر از 

شارایط  تردارد؛ دد است   اجمای  احدا  جود   شد م ولی  یا  یان  ساایبر در ا ضااا   اردارا از ف

یاه فعالیت جاود  اهااا  خا ی  ی ت  نکه اجبارا است    اید  ا توجه  ه  قش فضاا سایبر در نن مو

شامند از آ   تردرح  ط در فضاا حقیقی مادیریت هو قاینری ا    نارد. محق  هاا را یاف اه ، اردارا 

ساایبر ه  مؤلفه یهاا حفظ   تحکیم امنیت منمؤلفهد  خش در  ضااا  نای در ف اا ناهش امنیت م

 ا د. ندا  موددطبقه

هااا در مقاله ی  ( 1390مترا   یا عی)آقایا    اا  ه موضوی این ر ت   جنگ  رم پرداخ ه   نارنرد

فاراد  ااهم در این ر اتجنگ سایبرا در حوزد  رم را شبکه مال ا نااا تعا گاردش آزاد سازا  اه مع  ،

نامیمسازا  ه، جریا اسازاطلاکات، فرهنگ ماومی در ت یارامعناا هدایت افکار ک هاا نن ار    گ

 ا د. ظارت  ر آ  دا   ه

سانطه 1390 یکر )در پژ هش دیگرا نه توسط حاذق ظاام  ( ا جام شد،  ا  ه این   یجه رسید نه  

پاا از ا  خا اات درتوا  ات در  ااآرامی 21گیرا از  بها    تردا دازا   لاگ ا راد یارا   هااا   ا

 رسا ی، هماهنگی   کمنیات ر ا ی، تأثیرگذارا داش ه  اشد.از طریق داد  آموزش، اطلای

 مفاهيم و تعاریف

 های فضای سایبرویژگی

شادد هر پدیدد فضاا سایبر  ا گ  رش ر زاف    این ر ت،  ا     مایکادت  خاورد  ناه  ر ناداا  یاا    ن

نارد.  ی راتغییرات نمدست یاشود  می اشمنجر  ه تغییر ماهوا    نیادا هاد  در آ  پدیدد ایجاد خوا

 
1 Web2 
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 های فضای سایبر )محقق ساخته((: ویژگی1شکل)

مال  مفتوم ر ز امه، خبرگ ارا، ارتباطات اج ماکی، خرید فر ش، جتا گردا، ناگ، کوا آموزش، ج

گار ا  اا یقدرت   حوزد دهنددتشکیل ناوی دی شاد  این ر ات    ،هااا م  ماومی  عاد از ک بال      ق

گای ،تغییر   تحو  نا د. اینردد تغییر یا تحو  پیدا ،فضاا سایبر ساایبر    یژ هااا از یفات فضاا 

 شدد است: اشارد رخی از آ تا  ه نه در شکل زیر،  گیرد شأت میآ  

 

 

 

 

 

 

 

 

 تهدید

یاا ارزش     ناافع  یات م ناه موجود یااتیهر کننر یا  ضعی ی  طار ا ادازد،  1هااا ح  ساازما  را  اه خ

سات   اشی از ، این تنورع اق(. در 309: 1394 یگی، )ح ن شودمح وب میتتدید  این اح اس ا

 گیرد.هاا اساسی   مورد اح رام، مورد خطر جدا یا  ا ودا قرار مینه ارزش

 

 

 
1 Vital Interests or Values 
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 تهدید در فضای سایبر

کایفضاا سایبرالک ر  یک را می سارزمینی غیرفی ی جاازا 1توا   شاامل  2   اقعی ای م ناه  دا  ات 

ناه  اهها   شبکهاا از رایا همجموکه ساهاست  ظاور ا تارد من کاات       اردارا از ا اوای فادد از اطلا

کای  اههم پیوس ه   زیرساختهاا  هساما ه ضااهااا الک ر  ی یان ف ناا راین ا سات   مادد ا جاود آ  ،  

 مح وا   ال امات خاص خود را دارد. 

باور   ،فضاا مجازا حاد دیت  را را فراهم آ ردد نه ضمن ک عای ازاز م ضااا  اق یال  هااا ف قب

نا  ،هاا زما یمحد دیت فاراد مخ  گای  ...، ا بااا را  جغرافیایی، سیاسی، فرهن قارارا ارت کاا   ر  ام

سات  ا یکدیگر دار د   می کان ا لایکن مم تاا دار اد   توا ند ن ا ی را  یا ند نه کلایق مش رنی  اا آ 

  ه لحاظ مکا ی   زما ی، در د یاا  اقعی هرگ    وا ند  ا آ تا ارتباا پیدا ننند.

یاد   ارزشثیرگذارا  الایی نه میأفضاا مجازا  ا قدرت ت هاا، کقا یاک توا د در اذها ،  ا ر هااا 

ناگ  این   انی 3پذیراجامعه داش ه  اشد، از طریق ت تیل جامعه جااد ا  اجام    4  ا  قا  فره   ای

یاد. آفرینی میحانمیت  قشا  حنقه ارتباا مؤثر  ین جامعه   کنو ین افراد جامعه،  ه 5همب  گی  ما

هااا ها   چالشها،  حرا شود فضاا مجازا ظرفیت  ر ز تنشم است نه  اکث میتهمین  قش م

 اج ماکی، فرهنگی، سیاسی   امنی ی را در سطح جامعه دارا  اشد.

ساایبر ضااا  کاات   گ ا رش  ،تتدید در ف ناا را اطلا حاوزد ف قالاب در  حاو    ا  ماا   اا ت هم 

تاا   اه ،شاد تأثیر جتا یجتا ی ازطریق این ر ت تحتارتباطات سار ج مادد   آ  را در سرا جاود آ   

قادامتوا   خشی از جنگمی ناه  اا ا کااتی دا  ات  ساایبرا هاا اطلا یااا   هااا خرا کارا اه در د 

حاوا  اا آ   قوی می ه پیو دد. این اقدامات ممکن است از طریق فضاا مجازا کمل نند   یا  اه  

 مرتبط  اشد.

 
1 Non-Physical 
2 Virtual Reality 

3 Socialization 

4 Intergenerational Culture Transfer 
5 Correlation 
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 ابعاد تهدید در فضای سایبر)نرم و سخت(

کااتی  اراا تدید  رم را »اقدامی پیچیدد   پنتا ، م شکل از کمنیاتت گای   اطلا سای، فرهن هااا سیا

مای هادف«  عاه  ماورد ظر در جام هااا  کاارا ، ایجاد تغییر یاا    هم ناد )ا راهیم قاع، 1394دا   (؛ در ا

غااتی. باا، ر ا ای   تاف ارا ه کنیه جامعه هدف است ما ند رسا هتتدید  رم شامل تمامی اکما   رم نی

 هاا مخ ن  اکما  قدرت   ارادد در تتدیدهاا سایبرا اشارد شدد است:،  ه جنبهزیردر جد   
 

 های مختلف اعمال قدرت و اراده در تهدیدهای سایبریجنبه(: 1جدول)

 .دداکند که خود »ب« در حالت عادی آن را انجام نمیوجه اول: قدرت »الف«، قدرت »ب« را وادار به کاری می
 هاا تر ری  یهاا تبنیغاتی  راا تغییر سلایق اینی هکرها، جذب اکضاا سازما  ر امه قدرت  رم

  وی ا تتدیدهاا ا کار سر یا، جاسازا  داف ارها، دس گیرا   لاگ قدرت سخت

 کند.وجه دوم: قدرت »الف«، با کار گذاشتن راهبردهای قدرت »ب«، وی را از انتخاب منع می
  اپایش فراهم ننندگا  خدمات این ر ت   موتورهاا ج  جو قدرت  رم

 هاا آتش، فین رها    ارد نرد  فشار  راا ننار گذاش ن  رخی کقایددیوارد قدرت سخت
 شود.دهد که برخی از راهبردها مطرح هم نمیای شکل میوجه سوم: قدرت »الف«، سلایق قدرت »ب« را به گونه

 گرایی( ها)تحریک منیراا ایجاد سلایق   ا لویت ا  شار اطلاکات  قدرت  رم

  گارا نودنا ( جود آ رد  هنجارهاا ا  جار)هرزد ه

 ننند. وی ا ی نه مطالب سا  ور شدد را من شر میتتدید  ه تنبیه   مجازات   لاگ قدرت سخت
(Nye, 2010: 7) 

سالا رخی از تتدیدهاا سایبرا نه می تاورا ا نای جم یات م حاوزد  ارم متوا اد امن یارا  را در   ی ا

 مورد تتدید قرار دهد کبارتند از:

کاارکمومی  اه 1دهیسعی در جتت .1 ظاور  اه اف سا فادد از من سای  اا ا یات سیا ضاعی  امن ت

 هاا سراسراهاا خیا ا ی، شورش   اک ناباک راض

 
1 Orientation 
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قاوق سازا ر ا ط اج ماکی  اامعقو     اج ماکی از طریق کادا اخلا  در امنیت .2 قا  ح

 شتر  دا

ناوگیرا از ت .3 ضعی  امنیت فرهنگی  ا نمر گ  مود  رکایت موازین شرکی در جامعه   ج

 کدم ال رام  ه فرهنگ اسلامی

 هاا اج ماکی ردارا از آ تا در  حرا گردآ را اطلاکات اقنیمی   قومی    ترد .4

 هاا فکرا در میا  جامعهتضعی  اک قادها   ایجاد شبته .5

 م ائل در میا  افراد جامعه ا گرا فکرا در  رخورد  ر اج سطحی .6

یاق  ه کبارت دیگر، هدف اینی دشمن از تتدیدهاا  رم را می توا  ایجاد  ارضای ی در جامعه از طر

تات اخ لا  در ادارد امور نشور   سوءاس فادد از آ   ه یات، درج یاا حانم ماردم  منظور تغییر رف اار 

 دا  ت.منافع اس عمارا   اس کبارا خود 

 ای سایبریههای تهدیدویژگی

 توا   رشمرد، کبارتند از:هایی را نه  راا تتدیدهاا سایبرا میمتم رین  یژگی

 تعدد  ازیگرا  در فضاا سایبرا .1

 ه ینه نم  ر د، یرف زما  نم   سرکت  الاا اقدام .2

 قا نیت ردیا ی اشناس ما د   ازیگرا    کدم .3

 تأثیرگذارا شگرف .4

 نمر گ شد   قش جغرافیا .5

  ترساخ ار فضاا این  .6

نایپایین  ود  اح ما  تنبیه یا  ازخواست اقدام .7 ساایبرا )خنی ضااا  پاور هاا مجرما ه در ف

 (.1391  د، آ ادا    ورکنیرنن
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 های تهدید سایبریحوزه

ساایبرا»هاا مخ ن  تتدیدهاا سایبرا م نور دشمن کنیه نشورما  کبارتند از حوزد ، «جاسوسی 

یارمجرم»   «یاسیسهاا پذیراآسیب»، «خرا کارا سایبرا» شاکل ز ناه در  ضای«  مال  ارا  ا    کوا

 خو ی  شا  دادد شدد است:اس فادد  ه  ه تفکیک اهداف   ا  ار مورد

 

 
 
 
 
 
 

 

 

 دفاع سایبری

نادمیاا از اقدامات  ازدار دد    ازیا ی ننندد دفای سایبرا را مجموکه ظاور ناه  اه دا  شاگیرا، من پی
ماینها   منافع محفظ   حمایت از ارزش پاذیرد   ی درمقا ل تتدیدها   حملات سایبرا  یورت 

  تاد، مردم   فرایندها   ر ا ط میا  آ تاست.هاا مردمشامل  تادهاا د ل ی، سازما 
ضاوکات  اه دفای سایبرا  ه گاو میا ه مفتومی پیچیدد،    رها   مو ناه شاو ددشادت دگر  اا دارد 

حااظ ه ا ی ا   ه فتم آ ، م  ن م درک ا عاد   را طه آ   ا ا ساتل حاالی لایکن، شاناخ ی ا  ناه در
سایع  گارایش   سات،  جادا ا کااک  شااید ا ف ناوی   ح ای  ناد ت  منطق جدید امنیت سی  می،  یازم

یات ا  اا ی   رایا اهسمت »در فنا را اطلاکات  ه یای موجود یات ا  اا ی   رایا اههمگرا یای موجود ساتهمگرا ساتها هامها یان  گایِ «. ا  آمیخ 
سات هااا رایا اهی  ا این ر ت   شبکه از گرد خورد  همه ا عاد ز دگی ا  اشناسا ه،  اشیه  ی اا ا

 .(306: 2013، 1)هرینگ و    آلدریچ

 
1 Herrington & Aldrich 

 (1397های تهدید فضای سایبری کشور )محمودزاده و اسماعیلی، حوزه(: 2کل)ش

 



 61                                    1401 زمستان انزدهمششماره  پنجم، سال ،یآماد و فناوری دفاعی علم فصلنامه     

فاوذ را پنج قنمر  قدرت یعنی سرزمین، آب ناافع     یاد   ن اب م ساایبر، تول ضااا   ، هوا، فضا   ف

ظاامی   می ر می کااتی،   سای، اطلا قادرت دیپنما شاگام گ ا رش  ساز د نه امر زد فضاا سایبر پی

شارنتا وای  احدها)د لت اق نادا است   تمام ساازما هاا، تر ری اتهاا،  ناایی   هاا،   هااا ج

مایهاا غیرا  فاکی(، همگی فعالیتگر د ناد  ر ادهاا خود را در    ر فضاا سایبر  ه پیش  ، 1)را ل

هااا ز ادگی کنوا  یکی از متم رین ا لویت(. اینجاست نه ساما  داد   ه دفای سایبرا،  ه4: 2014

  ماید.سیاسی  نکه در ننیه ا عاد ز دگی  شرا رخ می تنتا در  عد ه

 اهداف کلان دفاع سایبری کشور

 توا   رشمرد:اهداف نلا  زیر را  راا دفای سایبرا در نشور می

شاور  .1 فااکی    ازدار ادگی ن ماادگی د قااا آ سااایبرا ارت مالات  یادات   ح در مقا ال تتد

 نشورهاا م خایم.

یادطراحی، پیادد .2 جاامع ر سااما ه  شاخیص سازا   اجراا  بات، نن ار    ت پاایش، مراق  ، 

 هشدار تتدیدات سایبرا.  

مالات حفاظت، ییا ت   پایدارسازا سرمایه .3 یادات   ح هاا سایبرا نشور در مقا ل تتد

 سایبرا دشمنا 

حاا    هاا ا  ا ی آموزش، تر یت   توا مندسازا سرمایه .4 ضاائات  ساب  اا اق  نارآمد م نا

 افند سایبرا.آیندد پد

 هاا منی.سازا دا ش پدافند سایبرا  ا  کارگیرا ظرفیتتولید، مدیریت    ومی .5

قااا مدا م دس گادسازما دهی، آموزش، هدایت، نن ر    ارزیا ی .6 هاا نشور در راس اا ارت

 نارایی دفاکی    یل  ه  ازدار دگی پدافندا

نااگ .7 ماارینفره سااازما دهی، ت مااومی،  مااوزش ک مااایش   سااازا، آ مااادگی  رز یااد آ   تول

 (.1394سایبرا )سند راهبردا پدافند سایبرا نشور، پدافند

 
1 Rowland 
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 مراحل دفاع سایبری

ناه هموارد اشکا  م فا ت دفاکی در  رخورد  ا فعالیت جاود دارد  هاا دشمن در یک فضاا سایبر  

 شود:ها اشارد می ه شرح مخ نرا از آ 

نای ا آ هاا  فوذ، حمنه   مقا نه  شناسایی راد 1جنوگیرا؛جنوگیرا؛ یات، ایم ها جتت اف ایش ضریب امن

   اشد.  پایدارا می

مایهایی ه  ند نه  ا اس فادد از آ راد ؛؛33هاهامحد د نرد  خرا یمحد د نرد  خرا ی  22مدیریت حادثه،مدیریت حادثه، ثار هاا  تاوا یم ا

  حملات یورت گرف ه را در نم رین زما  ناهش دهیم.

گار  توا یم ا شناسایی آثار یک حمنه می ها   هشدارها؛ها   هشدارها؛تعیین آثار،  شا هتعیین آثار،  شا ه از پیامدهاا حملات دی

    خطراتی نه ممکن است ایجاد شو د، جنوگیرا ننیم.

هااا  یر  ای، ضر ری 4ها؛ها؛ایمن   پایدار نرد  ساما هایمن   پایدار نرد  ساما ه ماوا عی   اتجتت جنوگیرا از  فوذ تاا 

مایایجاد ننیم نه از قدیمی فاوذ،  هااا ترین موا ع   باور   راهکار ماه ک سا فادد از نن تاوا   اه ا

  جتت ایمن  مود  مران  دادد اشارد  مود.   پایدار فی یکی مناسب

شاود طور ه ساما ه ی ای  در این شیود  5خاموشی   تخنیص مجدد؛خاموشی   تخنیص مجدد؛ خااموش  ئای   نامل یا ج 

اا نه م وجه شود تحت یک حمنه قرار دارد،  اید موا اع   د  ارد تخنیص مجدد شود. ساما ه

مایهایی را از خود  نا  تد نه شاید در مواقع کادا از آ  دفای ساعی تا اس فادد   ناد    یاد  ن  ما

نارد    هایی از ساما ه را نه  ا حمنه مواجه شددق مت خااموش  حال  ا د، ای  له نند. الب ه مرا

     ه سرکت ا جام گیرد. 6یورت  لادر گدهی مجدد  اید  هتخنیص

 
1 Prevention 
2 Incident Management 

3 Damage Limitation 

4 Harden the System 
5 Shutdown and Reallocation 

6 Real Time 
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یاادا را   ابت  اه   یارا از حملات،  ه نندا    اه 1؛؛پش یبا یپش یبا ی شاکلات ز  طاور محرما اه، م

ماعزما ی نه اطلاکات سالم  ود د، ایجاد می کاات ج ماوارد از اطلا یاد ه ناد    ا شادد، نن  آ را 

ناه قبل از هر حمنه کااتی  شا یبا  از اطلا یاه   اخه پ اا پش یبا ی ننیم؛ این تان یک از طریق تت

 (.17-20: 1390آید )اق باس از ای ایرا ، ا د،  ه دست میذخیرد شدد

 روش شناسی
ضاا یااق حا حاااظ ر ش، ازر تحق نااار ردا   از ل هاادف،  حاااظ  ااوی  یاایفی ل ناای -تو ساات.تحنی  ا

سانادا)ن ا خا ه دین عاه ا ماعمنظور، پا از مر ر اد یات   مطال هاا از ا ا ار آ را دادداا(،  اراا ج

تارد هاداددتج یه   تحنیل مناحبه کمیق ساخ ار یاف ه  ا افراد جامعه  مو ه اس فادد شد    یارا  اا   گ

 یورت پذیرفت. تف یرار ش  از

 جامعه آماری

یارد،  قارار گ عاه  ماورد مطال ساایبر  حاوزد  عاا   گاا    مطن ظارات خبر سات    از آ جا نه در  ظر ا

شای   ظر این تحقیق جامعه آمارا مورد قااتی   پژ ه نا  تحق عاا  در مرا را پژ هشگرا    محققا  ف

ساایبرال حنیلا  دا شگاد کالی دفای م ظامی سطح شتر تترا    دا شجویا    فارگ حاوزد   نی نه در 

 دهند.)امنیت   دفای فضاا سایبر( مشغو  تحنیل ه  ند، تشکیل می

 حجم نمونه

ناه گیرا گنوله  رفی    هحجم  مو ه  راساس ر ش  مو ه یورت هدفمند  ودد   پاسخگویا ی 

ماای یاادد  فاای    رگ  یااق معر شااارنت در تحق عاادا  ااراا م سااخگویا    خاااب پا خااود در ا    شااو د، 

یاق هااا  اهیا د نه اشبای  ظرا در داددتا آ جا ادامه می   این کمل  قش دار د مادد در تحق سات آ د

 حایل شود.

 
1 Backup 
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 تجزیه و تحلیل

  اشد:   زیر میاخلایه  ضعیت افراد مناحبه شو دد  ه شرح جد
 (: وضعیت تحصیلی افراد مصاحبه شونده2جدول)

 تعداد مدرک تحصیلی

 12 دن را

 9 دا شجوا دن را

 4 ارشدنارشناس

 (: سابقه شغلی افراد مصاحبه شونده3جدول)

 تعداد مدرک تحصیلی

 2 سا 10نم ر از 

 6 سا 15-10

 17 سا 15 الاتر از 

 (: وضعیت اشتغال افراد مصاحبه شونده4جدول)

 تعداد مدرک تحصیلی

 13 مران  دا شگاهی   تحقیقاتی

 4 مران  امنی ی

 8 مران   ظامی

ساؤالات اا   اسناد  الادس ی ات ن ا خا هپا از ا جام مطالع ساایبرا،  فاای  نااحبه  اا حوزد د م

حای    مای طرا محوریت مفاهیم اینی تحقیق همچو  فضاا مجازا، دفای سایبرا   مشارنت مرد

پاا نااحبه ا افراد جامعه  مو ه مناحبه  ه کمل آمد.  ماام م گاا ی، از ات ظارات خبر فات    هاا   دریا

خاش  هاااها  ا ر شم ن مناحبه فات     اایج آ  در د    قارار گر یاین  ماورد تف ایر   تب مای   کن

 ها   راهکارهاا نار ردا احضاء گردید:دیدگاد
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 هابخش اول: دیدگاه

فاای دیدگاد جاازا   د هاا اس خراج شدد خبرگا    مناحبه شو دگا  پیرامو  موضوی فضاا م

 :  ندا  مودتوا  در د  دس ه ننی تق یمپایه را میسایبرا مردم

ناه ها    یژگی( ظرفیت1 جاازا  ضااا م سا گذاراهاا ف ساایبرا  ای ا ی در سیا فاای  هااا د

 توجه قرار گیرد:مورد
 نای    ین هاا اج ماکی مجازا در م ائلا نه امر زد فضاا مجازا   رسا هتأثیر المن

 . یش ر است ااهاا ه  هزرادخا ه   موشک می ا  تأثیر از سیاسی دار د،

 جاازا هاا  وین میش فنا راامر زد  ا گ  ر ضااا م توا  این ادکا را مطرح نرد نه ف
 ها شدد است.ا  ا  از فضاا ز دگی حقیقیتر تر   گ  ردد ه مراتب   رگ

 جاازا ضااا م جا   هاافنا را    اید در جامعه این  گاد حانم شود نه ف ا دیجی اا  
 آ . نننددتعیین کنایر  ه   است  شرا ز دگی یراتم غ

 گای، ز دگی ا  ا  ازقبیل اج ماکی، ا عاد تمامی  ر فضاا مجازا شگرف تأثیرات  فرهن
 ن ی پوشیدد  ی ت. ر  المننی ین   منی هااکریه در  ... دفاکی اق نادا، سیاسی،

 مرزا  ر آ  حانم است.در فضاا مجازا، مرزهاا سرزمینی معنا  دارد    ی 
 را هاا ا  ا ه تمام شلاو ات ز دگی آمیخ ه نقدرا مجازا  ا ز دگی حقیقی درفضاا  ه

 در  رگرف ه است.

 یاست.د کنمی دس ا ردهاا  هدر دس یا ی  ت تیل فضاا مجازا ا  ارا  راا  

  تأثیر گ ا ردد    االایی  ،تنورات ذهنی جامعه کمومی   افکارفضاا مجازا  ر ر ا
 دارد.

   دارد ها راا  ا  پر رش   هدایت امکا  فضاا مجازا ظرفیت. 
  سالامیمجازا میفضاا ناگ ا یاف فره ایرا ای   گ ا رش -توا د ا  ار خو ی  اراا تبن

 موضوی متد یت در د یا  اشد.

    توا  دید.جتا ی را در نارنرد فضاا مجازا می تحولات سررش همبدأ  
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  یااتمتم اارین ماای قا ن جااازا را  ضاااا م نااارنرد ف باااا  ااا م ااائلِ تااوا     د ر از  ارت
 دا  ت. محیط   دیک

 قاا  ا  ارکنوا  رنرد    قش فضاا مجازا، اس فادد  همتم رین نا بااطی   ا   ناددارت  ده
 هاست.فورا پیام در میا  ا  ا 

 مای   مراجع مع بر آموزش جایگ ین کنوا  باید در جامعه از فضاا مجازا  ه هااا کن
 اسلامی اس فادد شود.

ساتها، معضلات   چالش( آسیب2 ناه در سیا جاازا  فاای هاا فضاا م یاد هااا د  ساایبرا  ا

 مورد توجه قرار گیرد:

 سابک از فضاا مجازا  ه کارات  شایود   تف کنوا  ا  ارا  راا جتا ی سازا  راساس 
 شود.ز دگی غر ی   سکولار اس فادد می

 حارا ، هاا اج ماکی مجازا  هاز فضاا مجازا   شبکه قااا   ناوا  ا ا ارا  اراا ال  ک
 شود.ا می ردار ود   ضعیت جامعه  ترد  ت   سیاد ن

 عاه  اهاز فضاا مجازا   شبکه جاازا در جام مااکی م ناوا  ا ا ارا  اراا هااا اج  ک
 شود.افکنی اس فادد میآفرینی   شبتهال تاب

 فارد هاا اج ماکی مجازا، تمایلات فرد هر یه   خارج از کرف از شبکهاس فادد از  ی
سای ساا د   اه اریا ر  در ر  را  ه شدت ناهش دادد    اکث آ مااکی ب ر طاات اج  تبا

 شود.سالم در جامعه می

 یادمه، منظور سرقت، تخریب   حملات سایبرا میاس فادد از فضاا مجازا  ه توا د 
 هاا غیرقا ل جبرا ی را  ه اق ناد منی  ارد نند.آسیب   خ ارت

 ناهاف ایش جرائم رایا ه فا ایش ه ی ظاامی   ا هااا اا در جامعه ناهش اق دار  یر ا ا  
 د با  خواهد داشت.امعه را  هپنی ی در ج

 کای از تخریب  جته سیاسی   امنی ی نشور از طریق هک  مود  سایت هاا رسمی، ی
 اقدامات م نور دشمن در فضاا مجازا است.
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 هااا تتاجم فرهنگی  ا مح واهاا فریبندد   تبنیف کنی کای از نارنرد سالامی، ی ظاام ا ه  
 منفی فضاا مجازا است.

 مااد     ناهش امنیت فضادشمن  ه د با   شا  داد تاا اک  سات  شاور ا جاازا در ن ا م
 اطمینا  مردم را  ه حانمیت   خدمات د لت الک ر  یک از  ین  برد.

 .رید، پایش   فین رینگ فضاا مجازا ضر رتی کقنی است 

 ِیات فا ن امن  فاش شد  اطلاکات محرما ه نار را  در فضاا مجازا منجر  اه از  این ر
 خواهد شد.ها در جامعه افراد   سازما  اطلاکات    ق  حریم خنویی

 نادد هااا اغوانن یاحیح فضاا مجازا  اا ا  ار سات    گار در م ایر در ناه دارد، ا  اا 
 هاا معنوا در نشور است.ننندد ایما    ا گی دهدایت  شود، س ت

 شا ر   پایا   راا  هفضاا مجازا  ا فراهم آ رد  زمینه رقا ت  ی دست آ رد  لایک  ی
ناه هاا نامنت یات را دارد  یان قا ن جاه«، ا یااز  اه تو م عدد، ضمن اف ایش اح ااس » 

 ز دگی افراد را  ه  ا ودا  کشا د.

 ناددفضاا مجازا  ا نمک  ه دشمن از طریق  داف ارها   تخریب سااخ ی، نن هااا زیر
 فضاا جنگی جدیدا را در مقا ل نشور گشودد است.

  سا یا ی  اه فضاا مجازا  ا منحرف نرد  جوا ا  از م یر تلاش   پش کار در جتت د
شاد  متارت سا ارد  سامت  هاا لازم  راا رسید   ه اهداف کالی    اقعی، آ تا را  ه 

 نند. وک   این  اگرام  ... تبدیل میهایی میل فیادر د یاا مجازا   شبکه

 .فضاا مجازا   این ر ت ا  ارا  راا تتاجم شناخ ی   فکرا است 

 سارمایههااشبکهمجازا   نن ر  مح واا فضاا دارا اج ماکی مجازا دراخ یار جبته 
   شبکه یتیو ی م جتا ی است.

 شات فای گ تاأثیرات من کای از  گاذارهاا  اینور نرد  خلاقیت   ا  کار ی هادف در  
 هاا اج مای مجازا است.شبکه



                                        ا مندا دفای سایبرا مردم پایه قش فضاا مجازا در ارتقاا تو                                                      68

 بخش دوم: راهکارهای کاربردی 

یات توا د درمی  قیم مردمدر این  خش، راهکارهاا نار ردا اس خراج شدد نه  ا دخالت م  تقو

 دفای سایبرا مؤثر  اشد، آ ردد شدد است:
 هاک   فاا، از امنیت  الاسیم   مب نی  ر  ااارتباطات  ی یی  رخوردار  بودد   قا نیت 

سات  اه سا فادد از این ر ات، ازشنود دار د    ت ر ا گاام ا سایم  هن طاات این ر  ای  ا  ارتبا
 شود.اس فادد 

 شابکهارتقاء آگاهی   فر سا فادد از  یاا  هنگ یحیح ا جاازا را در م مااکی م هااا اج 
 فرز دا ، خا وادد   جامعه گ  رش دهیم.

     هاا م  مر در فضاا مجازا، زمینه   یارا از جرائم    اامنیاز آ جا نه حضور فعا
ماای فااراهم  شااترا  ساات از گ گااذارهاا  اایآ رد،  ت اار ا جااازا   ضاااا م هاادف در ف

 ننیم.هی پر

 خارب دلیل امکا  ا  شار  یر سها  ههاا  اشناس   هرز امهایا امهاز  ازنرد  ر هااا م
   آلودد  مود  سی  م، اج ناب ننیم.

 یاا  ها  هاف ارهاا  امطملان  ر ر ا سی  ماز  نب  رم دلیل اح ما  سرقت اطلاکات   
 فراهم  مود  امکا  دس رسی غیرمجاز  ه دیگرا  )ایجاد رخنه( خوددارا  ماییم.

 شود.هاا رایا امه  ومی  راا ا  قا  امن اطلاکات، توییه میادد از ساما هاس ف 

  ساازما هاا مردماس فادد از ظرفیت سازما های  اا  مای در همرا هاا    تا     ایج مرد
جااد دس گاد جاازا ای ضااا م یادات ف هاا م ولی امر،  یر ا مضاکفی در مقا نه  اا تتد

 خواهد  مود. 

 ماؤثر هاا  الاس فادد از ظرفیت قود    الفعل اج ماکی   فرهنگی نشور یکی از اقدامات 
ناگ  ناوگیرا از ر اج فره در جتت حفظ   ارتقاا هویت منی در فضاا مجازا   ج

 گرایی   سکولار است.غرب

 ،توا اد می اه مام  ه تولید    شر مح واا فرهنگی مناسب   ل جوا  در فضاا مجازا
 ایفا نند. رهنگی آ تا  قش مؤثرادر جنوگیرا از تغییر کلائق   ذا قه ف
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  یای   محرما اه این ر ت   فضاا مجازا، مکا ی کمومی است    باید اطلاکات خنو
 خود را در آ   ه اش راک  گذاریم. 

 نای،رسا ی یحیح    ه ا اطلای ساا ه م سامی   ر جاع ر یاق مرا گاام از طر تاوا  مای هن
نای   یریت  هاا اج ماکی مدافکارکمومی جامعه را در  اآرامی تااب آفری ماودد   از ال 

 افکنی دشمنا  در فضاا مجازا، جنوگیرا نرد.شبته

 .راا ج  جو در این ر ت از موتورهاا ج  جوگر منی    ومی اس فادد ننیم  

 شاگیرا از نارآمدترین شیوداا مردم یکیاف ایی   ارتقاا سواد رسا ه نیرت از هاا پی
 نندد    ا  یات سوء در فضاا مجازا است.نسازا گمرادا  شار اخبار جعنی   جریا 

 ناافی را را ا  خاب ننیم نه از پیچیدگیمجازا، ننمات کبو ه هنگام اس فادد از فضاا
 هاا زما ی م فا ت   بت  ه تغییر آ تا اقدام  ماییم. رخوردار  ودد   در  ازد

 مایدداش ن   خه پش یبا  از اطلاکات   دادر ز  گهپش یبا  گیرا مرتب    ه توا اد ها، 
بارا پیشگیرا از خ اراتمتم    در ازدست  رف ن اطلاکات حیاتی پاذیر  لطمات ج  ا

 مؤثر  اشد. 

 حاوزد هاا دا شحمایت مادا، معنوا   قا و ی از م خننا    شرنت  نیا  مرتبط  ا 
 هاا اج ماکی مجازاسازا   مقا نه  ا تتدیدات م نور شبکه ومی

 سا ورالعمل امهزا، کمل  ه شیوددر اس فادد از فضاا مجا یات ها   د یایا  ی امن هااا 
 گردد.فضاا تباد  اطلاکات)اف ا( انیداً توییه می

 یات شبکه نای را در ا لو کاات م شابکه اطلا نای  ار  هاا اج ماکی مجازا  اومی   مب 
 اس فادد قرار دهیم.

 فادار  ممکن است دشمن اطلاکات  ادرست   یا جتت ضاوکات پرطر  دارا را در مو
یاد در ها    اآرامی یژد در  حرا مورد کلاقه ما  ه ناا راین  با هاا اج ماکی من شرنند،  

 خوا یم،  ا ر ننیم.فضاا مجازا هرآ چه را می

 را اطلاکات   ارسا  مح وا  ار ر ا  الدین  اید در اس فادد از این ر ت،  ه اش راک گذا
تاا را جاازا  فرز دا  خود نن ر  لازم را اکما   مایند   آ  ضااا م بات در ف   اد   مراق

 رها  کنند.
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 گيری و پيشنهادنتيجه

 گيری نتيجه 

جاازا در   ایارا ضااا م یاه  قطه مقا ل  فوذ فضاا سایبر   گ ا رش ف شار، از لا  هااا ز ادگی  

سایبفراهم یاد  اراا  ار ز آ سات. شد    ا را جد نا  ا ماع مخ  یاا  جوا یاد در م  پاذیرا   تتد

سا عمارها   معیارهاچالش نشید  ارزشا قلاب اسلامی ایرا   ا  ه  کادم  ا  ا گی  اه ا  ا غر ی   

ضاع را   قدرت یان مو ناه ا هاا جتا ی، الگوا سیاسی  وینی را در جتا  ایجاد  مود    ظام سنطه 

ساخت، دید، پا  رخلاف اهداف اس کبارا خود  ناگ  سالامی در ج ظاام ا  از  اتوا ی در  را ادازا  

مالات از جنودنگ  رم  رآمد نه یکی  ه د با   را دازا از طریق ج جاازا   ح ضااا م هاا آ ، در ف

  ر ز   ظتور پیدا نردد است.  ،سایبرا

باات  راین اساس،  ترد یات، اق ادار   ث ناه امن شامنا ی  ساط د ضاا تو یان ف یارا  را ج.ا.  اردارا از ا  ا

نااب شا ه گرف ه یااتی   اج  سات. یاف اا د، دفای سایبرا را امرا ح سااخ ه ا پاذیر   پاژ هش هااا ه ا

ساا هپایه   مردممردم اقدامات  ا اح مالاً نه دهدمی  شا  ساواد ر قااا محور در ننار آموزش  اا   ارت

جاازا، آگاهی    نیرت اف ایی، ضمن پیشگیرا از سطحی  گرا در مواجته  ا ر یدادهاا فضاا م

ناوگیرا ه   وا  فای آ  ج مادهاا من جاوی  اه  نارد جاا  رخورد حذفی  ا فضاا مجازا، از پیا )ر

 .الگوا مفتومی(

 پيشنهادها  

 اا مرتبط  ا امنیت فضاا مجازا در جامعهارتقاء سطح آگاهی   سواد رسا ه 

    یای جامعه در راس اا سازافرهنگتوجه  ه آموزش ماومی   خنو  حفظ حریم ک

قای   منظور پیشگیرا از گ ا رش ف ااد هنگام  شر مح وا  هدر فضاا مجازا  ه اخلا

 یدات امنی ی م نورسایر تتد

 سالامی فرهنگیگذارا سیاست جااا ایرا ای  اه-در تولید مح واا م ناسب  ا فرهنگ ا

 منرف مح واا غیر ومی   مخرب فرهنگی
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نااننامه تهدیدات سایبری و تأثیر آن بر امنیت ملی(، 1391  د، یاسر، )آ ادا، کنی    ورکنیپور رننخنینی ، ف

 167-196(، یفحات56)پیاپی2پا  دهم، شمارد مطالعات راهبردا، سا 

 (، سازما  پدافندغیرکامل نشور  مرن  پدافندسایبرا نشور1394، )سندراهبردی پدافندسایبری کشور

یششت (، 1399آ ادا،  حید   یادقیا ، کنی، )ف وح بررسی تأثیرات اعتیادهای دیجیتال در فضای مجازی بر امن

سااوم، فنننام، سازیرهایی جهت خنثیارائه راهکا و ملی در حوزه فرهنگی سااا   فاااکی،  نااا را د ماااد   ف ه آ

 149-170(، یفحات6)پیاپی2شمارد

جششازیمحور در برابر شبکهپدافند مردم(، 1401مقدم، اسماکیل، )فر زا ، حمید   احمدا مششاعی م ، هششای اجت

 133-185(، یفحات15)پیاپی3فنننامه آماد   فنا را دفاکی، سا  پنجم، شمارد

، راهبردی صیانت امنیتی فضای سایبر نیروهای مسلحالگوی (، 1397زادد، ا راهیم   اسماکینی، نیوا ، )محمود

 203-237(، یفحات30)پیاپی4فنننامه امنیت منی، سا  هش م، شمارد
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شااادا ضااا، )ملائی، کنی؛ نارگرا، مترداد؛ خرا سشش(، 1397زادد، محمدر ضششای  نششدگی در ف گششوی بازدار ایبر ال

 141-171(، یفحات29)پیاپی3، فنننامه امنیت منی، سا  هش م، شماردهاازیبراساس نظریه ب

لااه،  نشش بهره(، 1390)مترا، کباس   یا عی، یدا نششت در ج بششرب از اینتر یششری  یششه ج.ا.اگ نااننامه نششرم عل  ، ف

 4-74(، یفحات31)پیاپی4شمارد سا   تم،کمنیات ر ا ی، 

 ، تترا : مرس ه آموزشی تحقیقاتی  زارت دفایسایبرجن پدافند بیرعامل در حوزه (، 1390مؤس ه ای ایرا ، )

شااکدد امنیت ملی در فضای سایبر(، 1392 احدا، مرتضی   ینیعی، محمدح ین، ) قاااتی پژ ه پاار ژد تحقی  ،

 امنیت منی   مطالعات راهبردا، تترا : دا شگاد کالی دفای منی
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