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 کارگیری فناوری زنجیره بلوکیارتقاء امنیت در زنجیره تأمین دفاعی با به

 1محمدرضا موحدی صفت
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 چکیده

هستند که  یعیوس تأمین رهیزنج یکه دارند دارا یادیز اریبس یبا توجه به گستردگ یدفاع عیصنا

ایجاد  .است دفاعی زاتیکارگیری گسترده و متنوع محصولات و تجهو به توزیع د،یتولشامل  رهیزنج نیا

و  تیشفاف نیو همچن یریپذعیبا در نظر گرفتن اصل توز یکپارچگی ،یمحرمانگ ظحف رینظ ییهاتیقابل

 یهایفناور رمجموعهیکه از ز یبلوک رهیزنج یفناور. استدر این زنجیره  یاژهیو گاهیجا یدارا امنیت

و همچنین اطلاعات امنیت در سطح بالایی در حوزه تا  شودیشده است، باعث م عیدفاتر کل توز

به وجود آید که این ها به واسطه ازیشبکه و بدون ن کیقرارداد در  یهاطرف نیب میستقمصورت به

منظور تعیین مسئله در زنجیره تأمین محصولات دفاعی از اهمیت بالایی برخوردار است. این تحقیق به

نفر از  30 تأثیر استفاده از فناوری زنجیره بلوکی بر زنجیره تأمین بخش دفاعی و با استفاده از نظرات

های فناوری اطلاعات و ارتباطات، سایبر و حوزه دفاعی کشور تهیه شده است. محققان و خبرگان بخش

های عملکردی در زنجیره های زنجیره بلوکی و همچنین حوزهدهد که بین قابلیتنتایج تحقیق نشان می

وری در زنجیره تأمین دفاعی اکارگیری این فنتأمین محصولات دفاعی، ارتباط مستقیمی وجود دارد و به

 
 دانشگاه عالی دفاع ملی علمیعضو هیئت 1
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تا حد بسیار بالایی به امنیت، شفافیت، عدم تمرکز و ثبات آن کمک نموده و درنهایت موجب ارتقاء 

 شود.امنیت آن می

 

 زنجیره تأمین، زنجیره بلوکی، محصولات دفاعی، امنیت :کلیدیکلمات 

 

 و بیان مسئله: مقدمه

های قدرت ملی است. با توسعه ترین مؤلفهو جزء مهم های حیاتی کشورحوزه دفاع یکی از زیرساخت

شدت متحول شده و واژگان سایبر در رزم و رزم سایبری به و ارتقاء فضای سایبر، حوزه دفاعی به

فضای سایبر نظیر  2زن و برهم 1های نوظهورادبیات عمومی و رایج تبدیل شده است. توسعه فناوری

های دفاعی شده باعث ایجاد تحول در سازمان 3شدهکل توزیع هوش مصنوعی، اینترنت اشیاء و دفاتر

 است و واژگان دفاع هوشمند و فرماندهی و کنترل هوشمند به وجود آمده است.

حفظ  رینظ ییهاتیقابلایجاد برخوردار است و  یاژهیو تیبخش دفاع از اهمدر  تأمین رهیزنج

دارای  امنیتو  7تیشفاف نیو همچن 6یریذپعیبا در نظر گرفتن اصل توز 5یکپارچگی ،4یمحرمانگ

 .ای استجایگاه ویژه

 
1 Emerging Technologies 
2 Disruptive Technologies 
3 DLT: Distributed Ledger Technology 
4 Confidentiality 
5 Integrity 
6 Distribution 
7 Transparency 
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شده است، باعث  عیدفاتر کل توز یهایفناور رمجموعهیکه از ز یا بلاک چین یبلوک رهیزنج یفناور

ها به واسطه ازیشبکه و بدون ن کیقرارداد در  یهاطرف نیب میصورت مستقتا اطلاعات به شودیم

صورت به انسازم یهاداده از داده گاهیپا یاطلاعات یرکوردها یبا نگهدار یکبلو رهیمبادله شوند. زنج

 رهیزنج نیا نیشود. بنابرا یسازمان یاصل یندهایفرآ تیباعث حفظ صحت و امن تواندیرمز شده، م

 رهیدر زنج نی. همچنداردیبرم انیمعتبر را از م یمقام مرکز کیبه  ازیاعتماد در شبکه، ن جادیضمن ا

در  رییهرگونه تغ نیرا. بنابشوندیم رهیذخ گریکدیمتصل به  یهارهیها در زنجسوابق تراکنش ،یبلوک

اشتباه و  یهاتا داده شودیانجام م ستمیکاربران س هیتوسط بق تیرکوردها تنها پس از احراز هو

 د.ننشو رهیداده ذخ گاهینادرست در پا

ارند دارای زنجیره تأمین بسیار وسیعی نیز هستند دصنایع دفاعی با توجه به گستردگی بسیار زیادی که 

ی نظام زاتیگسترده و متنوع محصولات و تجهکارگیری که این زنجیره تأمین شامل تولید، توزیع و به

شود که سپاری برون ،یدفاع عیصنا یاهتیاز فعال یبخشاست. با توجه به این گستردگی لازم است که 

الاجراست. این کار بر های بازار کشور لازمکارگیری ظرفیتو به این مسئله ازلحاظ صرفه اقتصادی

 از ایگسترده به ایجاد شبکه دفاعی صنایع در توانا بزرگ شبکه و دانا اساس راهبرد هسته کوچک

 .است شده منجر کنندگانتأمین

که  های خارج از حوزه دفاعی استهای دفاعی، وجود ارتباط با بخشهای سازمانیکی از دغدغه

پذیری، عدم ردیابی صحیح کالاها، ایجاد تمرکز و عدم  های جعلتواند مشکلاتی را در زمینهمی

حل کارگیری فناوری زنجیره بلوکی قابلشفافیت به وجود آورد که همه این مشکلات از طریق به

 است.

یت توجه ویژه نهمچنین در زنجیره تأمین دفاعی باید به مسائلی نظیر کیفیت، سرعت و افزایش سطح ام

داشت که در حال حاضر به دلیل نبود سازوکارهای مناسب در این حوزه، مشکلات فراوانی به وجود 
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تواند تا حد بسیار زیادی این های آن میآمده است. استفاده از فناوری زنجیره بلوکی با توجه به ویژگی

 تولید برای ریزیبرنامه مواد اولیه، تهیه هایی نظیرفعالیت اساس مشکلات را نیز برطرف نماید. بر این

 صنایع دفاع سطح در قبلاً که مشتری به و خدمت تحویل توزیع، موجودی، کنترل انبارداری، محصول،

 یروابط و همکار تیریامر، موضوع مد نیهمیافته است. انتقال تأمین زنجیره سطح به گرفت،می انجام

 (2017. )براتی، کرده است لیتبد ریدهه اخ یهاعوموض تریناز مهم یکیرا به  نیتأم رهیدر زنج

های عملیاتی در زنجیره تأمین های زنجیره بلوکی بر حوزهتحقیق حاضر بر اساس شناسایی قابلیت

های زنجیره بلوکی بر مدیریت گرفته است و به دنبال بررسی اثر هر یک از مؤلفهبخش دفاعی شکل

تواند یق این است که فناوری زنجیره بلوکی چگونه میقزنجیره تأمین دفاعی است. سؤال اصلی تح

 باعث ارتقاء امنیت زنجیره تأمین محصولات دفاعی شود؟

 

 مبانی تحقیق

 پیشینه تحقیق -الف

 یرو شیپ یها: چالشتأمین رهیبلاک چین در زنج یفناور"ای تحت عنوان اسماعیلی در مقاله

 تیریو مد تأمین رهیزنج یشرکا انیبه روابط م هبه لزوم توج "تأمین رهیاتخاذ بلاک چین در زنج

 زنجیره بلوکی یپیشروی اتخاذ فناور یهاچالشکند و یتأکید م یفناور نیدر هنگام اتخاذ ا رییتغ

 نیادهد که نتایج تحقیق نشان می. کندمی یبندها را طبقهچالش نیو ا ییبار شناسا نیاول یرا برا

 یها( چالش3 سازمانی میان یها( چالش2 یسازمان یهاچالش( 1 گروه چهارها در چالش

 (1398)اسماعیلی،  شوند.یطبقه م فناورانه یهاچالش( 4 ی وطیمح/یرونیب
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: موردمطالعه) تأمین رهیزنج تیریبلاک چین و عملکرد مد یورارابطه فن"با عنوان  یادر مقاله

 صنعت خودرو یهایژگیبه و بخش محمدی انجام شده است،فرح که توسط "(خودروایرانشرکت 

 یخودروسازان داخل وسیلهبهآن  تیریو مد نیتأم رهیزنج جادیا اتیح دیدر دوران تجد رانیا در

 یو خدمات یدیتول یهادر سازمان نیتأم یهارهیمقاله، زنج نیا یهاافتهیاست. بر اساس  شدهپرداخته

 رهیزنج تیریمددر د. نکنمی رییتغ داًیشد گریبه شرکت د یو از شرکت گریبه صنعت د یاز صنعت

. ساده داردرا به همراه  بودن صرفهبهو  یابیرد تیقابل یی نظیرهاتیمز زنجیره بلوکی یفناور ن،یتأم

کارگیری به یایمزا گریو پرداخت از د دیتول ندیفرآ مه،یب ت،یمانند: انتقال مالک ییندهایکردن فرآ

 (1400 ،یبخش محمد. )فرحزنجیره تأمین در بخش خودرویی است

 یدیکل یبر پارامترهازنجیره بلوکی  یکارگیری فناوراثر به ی( به بررس1398) یبوشهر ؛یمیرح

ابتدا در  این تحقیق .ه استبهبود در آن پرداخت جادیا یدر راستا یدفاع عیصنا تأمین رهیعملکرد زنج

و  کرده ییشناسارا  یدفاع عیناص تأمین رهیعملکرد زنج یدیکل یهااریمع ،یدلف کیبا استفاده از تکن

و  ساختاریافته مهیمحتوا و با استفاده از مصاحبه ن لیتحل یفیک قیکارگیری روش تحقسپس با به

را  یدفاع عیصنا تأمین رهیزنج یدیکل یهااریاز مع کیدر هر  زنجیره بلوکی ینقش فناور ق،یعم

 جی. نتاه استدیارائه گرد یل مفهومدم کیدر قالب  تحقیق جینتا داده وقرار  لیو تحل موردبررسی

 رهیتواند در بهبود عملکرد زنجیم زنجیره بلوکی یکارگیری مناسب فناوراز آن است که به یحاک

 واقع گردد. مؤثر یدفاع عیصنا تأمین

 

 تأمین: زنجیره

شود که در هایی مییک زنجیره تأمین شامل همه تسهیلات )امکانات( وظایف و کارها و فعالیت

گیرد و شامل برمی کنندگان تا مشتریان را درید و تحویل یک کالا یا خدمت از تأمینلتو
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بندی محصولات یا خدمت، ریزی و مدیریت عرصه و تقاضا، تهیه مواد، تولید و برنامه زمانبرنامه

شود. مدیریت زنجیره تأمین انبار کردن، کنترل موجودی و توزیع، تحویل و خدمت به مشتری می

کند تا مشتریان بتوانند محصولاتی باکیفیت را با ای هماهنگ میگونهها را بهن فعالیتیهمه ا

 حداقل هزینه به دست آورند.

کشورها به  و است نسبت به گذشته در حال وقوع یشتریدر اقتصاد و صنعت با سرعت ب راتییتغ

 یکالاها و خدمات دنبال به انیکنند. مشتریحس م شتریرقابت را ب شی، افزاشدنجهانیروند  لیدل

و با  یرقابت تیمز خلق ها به دنبالشرکت گرید یها باشد و از سوآن ازین یهستند که پاسخگو

 یبرا یو ضرور مهم از عناصر تأمین رهیزنج تیریدر بازار هستند. مد شتریب یهدف ماندگار

عوامل، منجر به  نیا مجموعه . لذااست داریپا یرقابت تیو کسب مز یمشتر ازیبه ن ییپاسخگو

 (2115و همکاران،  یچو) استشده تأمین رهیبه زنج یو محققان دانشگاه رانیمد یتوجه جد

اهداف  کسبدر جهت  هماهنگی ایجاد برای است که وابستهگروه به هم  یک نیتأم رهیزنج

 نیرا از اول یعرضه اقلام مشخص ای نیتأم فهیوظ رهیزنج نی. اگرفته استشکلمتقابل  مشترک

 یسازکپارچهیبه دنبال  نیتأم زنجیره مدیریت .دارد عهده برکننده مصرف نیتا آخر کنندهنیأمت

 هایجریان، اطلاعات و اولیه مواد جریان یسازو هماهنگ رهیدر طول زنج یسازمان یواحدها

 است. یریپذو با هدف بهبود رقابت یمشتر یمنظور برآوردن تقاضابه یمال

 نجیره تأمین به شرح زیر است:زهای ترین ویژگیمهم

  :نیتأم زنجیره یچابک -1

. را دارد یطیمح یهاو چالش ایپو یفائق آمدن بر بازارها ییچابک توانا نیتأم رهیزنج

 زنجیره ( بنابراین چابکی در زنجیره تأمین به معنای توانایی1400)مردانی شهربابک، 
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 زنجیرهاست.  مشتریان نیازهای موجود در بازار و تغییراتبه  سریع واکنش برای نیتأم

و  مشتریانها و انتظارات با سرعت متناسب با خواسته ساختاری توانیرا م چابک نیتأم

، ساختار فرایندها وکار،کسب راهبردهای تواندیم سازمانیدر آن، هر  کهدانست  کارکنان

 .دهقرار د خود موردبازنگری تیوضع توجه بهخود را به  اطلاعاتی هایسیستمو 

  :نیتأم رهیزنج یکپارچگی -2

 فیتعر یکنش متقابل و همکار ندیفرآ کی عنوانبه توانیرا م نیتأم رهیزنج یکپارچگی

 گریکدیبا  یمشارکت یوهایبه ش نیتأم رهیزنج کی در موجود یهانمود که در آن شرکت

 ادیز نهیرو و هز شیپ یهابا توجه به چالش امروزه (.1395)یاریان،  کنندیکار م

لازم است و  انیبه مشتر ییگوپاسخ یعرضه گسسته برا هایسامانهکه در  ییهایموجود

 یهارهیزنج قالب در گریکدیبا  دیها باشرکت ان،یسطح ارائه خدمت به مشتر شیافزا زین

 یدیاز عوامل کل یکی نیاز هم کار کنند؛ بنابرا دورافتاده یارهیصورت جزو نه به نیتأم

ها است. آن یاعضا یو همکار یاریفراهم آوردن امکان هم نیتأم یهارهیزنج تیموفق

 .نامندیم نیتأم رهیزنج یسازکپارچهیرا  یسطح از همکار نیا

  :نیتأم رهیزنج پذیریانعطاف -3

به هراندازه که دوست  ازهایمتفاوت بودن با توجه به ن یی»توانا یپذیری به معناانعطاف

 یتوضعی عنوانبه ریپذبرگشت یاوهیانطباق به ش ییپذیری توانااست. انعطاف د«یدار

 یبرا ییتوانا عنوانبهپذیری ممکن است . انعطافاستسازمان  یتکامل ریمخالف با س

 ایو  نهیزمان، تلاش، هز ازنظرخسارت ممکن  نیواکنش نشان دادن با کمتر ایو  رییتغ

 شود. فیعملکرد تعر
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 زنجیره بلوکی:

از  یارهیزنج قتیدر حق یفناور نیاست. ا رهیاز دو کلمه بلوک و زنج یبیترک زنجیره بلوکی واژه

 کی یهاتراکنش اتیاطلاعات پرونده کاربران تا جزئ نظیر یهاست. در هر بلوک، اطلاعاتبلوک

ها و بلوک شوندیها ثبت ماطلاعات در بلوک .ثبت شود تواندیم کوین بیتمانند  یشبکه پول

 (1399صفت،  )افشار و موحدی .شوندیرتبط مم یارهیصورت زنجبه باهم

 صورت دیجیتالی وها بهپایگاه ثبت تراکنشیک بلوکی عبارت است از  در تعریفی دیگر، زنجیره

و ثبت  رایانه متصل به زنجیره تأییدتوسط چندین زنجیره شده به اضافه تراکنش غیرمتمرکز، که هر

و قبل کنند کارمیبا همکه  دهندبه همتا را شکل می یک شبکه همتاها . مجموعه این رایانهشودمی

این شبکه . که تراکنش معتبراست کنندمیاطمینان حاصل شدن یک بلوک جدید،  از اضافه

های نامعتبر را به زنجیره اضافه تواند بلوککند که یک سیستم واحد نمیغیرمتمرکز تضمین می

تابع رمزنگاری شود، با استفاده از یک می اضافهزنجیره یک بلوک جدید به  که. هنگامیکند

 امکان تغییر ندارد. )همان( هکه این زنجیرشود تضمین شود تا ضمن افزایش امنیت، می

 دهد.های حاوی اطلاعات به یکدیگر و ایجاد زنجیره را نشان مینحوه اتصال بلوک 1شکل 

 
 (1399ار و موحدی صفت،شهای اطلاعاتی در زنجیره بلوکی )افنحوه اتصال بلوک – 1شکل 
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 ،شودیم رهیکه درون آن ذخ یک علاوه بر اطلاعاتوهر بلمشخص است،  1که در شکل  گونههمان

با توجه  بلوک. هر شودیاستفاده م یخاص یهاتمیساخت آن از الگور یاست که برا 1هش یدارا

نماد  یبه نحو هش نیکه درون آن قرار دارد، هش مربوط به خودش را دارد و ا یلاعاتبه اط

 اریبخش بس یاگر حتبا توجه به ویژگی تابع ریاضی هش، هستند.  بلوکاطلاعات درون آن 

 )همان( .شودیعوض م یطور کلحذف شود، هش به ایکند  رییاز اطلاعات تغ یکوچک

 1های مدیریت زنجیره تأمین، در جدول با توجه به نقش کلیدی فناوری زنجیره بلوکی در سامانه

 شده است:تعریف از زنجیره بلوکی اشاره به چند

 چند تعریف از زنجیره بلوکی – 1جدول 

 مرجع تعریف ردیف

فناوری زنجیره بلوکی نوع جدیدی از پایگاه داده توزیع شده و  1

ها کننده به نام گرهغیرمتمرکز است که توسط نهادهای شرکت

 عها را بدون دخالت هیچ مرجنهادها، داده شود.مدیریت می

یک کپی از  هر گره روی شبکه کنند.کننده مرکزی مدیریت میکنترل

 .کندداده را ذخیره می کل پایگاه

 (2021)مالیک،

ها است که از ثبت تراکنش داده گاهیپا کی یبلوک رهیزنج فناوری 2

 و تأییدها در سراسر جهان انهیاز را یاشده و توسط شبکه عیتوز

بانک،  کیواحد مانند  یمرکز تقدر جایبهشود و یم ینگهدار

 (2018شخارسرماه،)

 
ای به گونهکند. این عدد بهها را به یک عدد طبیعی تبدیل میحجم زیادی از دادهکه  یک تابع چکیده ساز استهش  1

 آید که هر تغییر در اطلاعات ورودی به تغییر این عدد خواهد انجامید.دست می
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کنترل  یفرد چیشود و هیجامعه بزرگ نظارت م کیسوابق توسط 

تراکنش را  خیبه عقب برگردد و تار تواندیکس نمچیآن را ندارد و ه

 دهد. رییتغ

است که در  یفناور کی یبلوک رهیزنج ،IBMشرکت  فتعری برابر 3

 کیدر  نیو همه مشترک شودیاده مفاست ریبه نظ ریشبکه نظ کی

شده است  عی، توزکل دفتر ازآنجاکه کنند،یشرکت م نیتراکنش مع

 نظارت هاتراکنش شرفتیبر پ تواندیدر هر زمان ممکن م یهرکس

 کند.

 (2018،زجفری)

 

ه رزنجیشبکه  ازآنجاکهد. نها در دسترس تمام اعضا قرار دارهمه اطلاعات و تراکنشزنجیره بلوکی  در

 دیباشده و تراکنش به چند نفر محدود ن کی تأیید نیبنابرا کنند،یم تیریآن مد یرا اعضابلوکی 

 51 اکثریت اعضاء یعنی دیتراکنش باهر  تأیید یصورت که برا نیآن به اجماع برسند. به ا یاعضا

 .باشند نظرهمدرصد در مورد آن، 

به اشخاص ثالث مورد اعتماد هر  اتکات بدون لاتبادل معام برایآن  توانایی فناوری این اصلی مزیت

ها از برنامه بسیاریدر آن  کهشود  ارائه جدید اینترنتانقلاب  یک عنوانبه تواندمی همچنینابزاراست. 

 (.2018گران،ید و گولتکین براهانشد. ) خواهند اجرابر آن،  یو امور مبتن

تحول را  کی ارائهو  تیشفاف ،ییکارا تواندیمکه  است هاییتوانمندی دارای بلوکی زنجیره فناوری

 (.2018گران،یو د ایذکر ی. )نورحسندینما جادیا
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 زنجیره بلوکیانواع 

شده است. نشان داده 2شود که در جدول به سه حالت تبدیل می زنجیره بلوکی با توجه به نوع استفاده

 (1399)افشار، 

 انواع زنجیره بلوکی – 2جدول 

نوع زنجیره  ردیف

 وکیلب

 مشخصات

زنجیره بلوکی  1

 یعموم

 

 تیشده بدون محدود عیدفتر کل توز ستمیس کزنجیره بلوکی ینوع  نیا

 اترلایت کوین و  ،بیت کویناست.  رمتمرکزیبه اجازه و غ ازیو بدون ن

 نترنتیکه به ا یهستند. هرکس یعمومزنجیره بلوکی نمونه بارز  یوم

عضو شبکه مجاز  کیبه ه بلوکی رزنجیتواند با دانلود یدارد م یدسترس

شده و گرفتهاز شبکه در نظر  یبخش عنوانبه ازآنپسشود و  لیتبد

تراکنش را دارد. در  دییو گذشته و تأ یبه سوابق فعل یدسترس تیصلاح

قادر  یو هرکس ستین ییکس مسئول نهاچیهزنجیره بلوکی نوع  نیا

 گونهاینرکت کند. شزنجیره بلوکی  ینیبازب ایاست در نوشتن، خواندن 

 .متن باز و شفاف هستندها زنجیره بلوکی

زنجیره بلوکی  2

 یخصوص

 

 زبانیم رشیدر پذ محدودو شبکه بسته  کی یخصوصزنجیره بلوکی 

شده و  عیکامل توز طوربه یعمومزنجیره بلوکی که مانند  است

، به کسب اجازه ازمندیمحدود و نزنجیره بلوکی  نی. استین غیرمتمرکز

 کی یخصوص ییدارا معمولاًنوع  نی. اشودیشبکه بسته اجرا م کی رد
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 نجایدر ا یعمومهای زنجیره بلوکیفرد است. برخلاف  کی ایسازمان 

نوشتن  ایشخص است و از موارد مهم مانند خواندن  کیبا  تیمسئول

زنجیره است.  ازیشخص ن نیخواندن اجازه ا یکند و برایمراقبت م

 جاد،یکه حق ا اندشدهتشکیل یاسازنده ینودها زا یخصوصهای بلوکی

 ارات،ی. مجوزها، اختشودیها داده مها به آنمشاهده و مجوز تراکنش

 است. کنندهکنترلدر دست سازمان  تیو سطح امن یدسترس

زنجیره بلوکی  3

 1ترکیبی

 شیاست که در آن شبکه توسط ب رمتمرکزیغ مهینزنجیره بلوکی نوع  نیا

 یو بخش یاز آن عموم یبخش درواقعشود. یان اداره ممساز کیاز 

و  یعموم یهازنجیره بلوکیاز  یبیترک روازایناست و  یخصوص

بر اساس اجماع  یو خصوص یعموم تیماه نیاست. شکاف ب یخصوص

کاربر  ایتنها به چند نود  زنجیره بلوکی گروهی کی. در افتدمیاتفاق 

حقوق  می. تقسشودیند اجماع داده موتراکنش و نظارت بر ر دیتائ اریاخت

متفاوت  های گروهیزنجیره بلوکی یاز اعضا کیهر  یبرا اراتیو اخت

 است.

 

 های فناوری زنجیره بلوکی:ویژگی

شده ها اشارهآنترین مهمهای خاصی است که در ادامه به فناوری نوظهور زنجیره بلوکی دارای ویژگی

 (2013است: )کاتس، 

 
1 Hybrid BlockChain 
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 :1بودن رییقابل تغریغ ➢

 .ندستیشدن نو حذف تغییرها قابلاطلاعات بلوکبا توجه به مواردی که در بخش قبل گفته شد، 

همه اعضا ی در قالب بلوک ثبت شود و این بلوک به زنجیره اضافه شود، اگر اطلاعات یعنی

 تغییر نیست.قابل گریدو  نندیآن را بب توانندیم

 

 :2عدم تمرکز ➢

اند و همه اعضاء در کل آن زنجیره روهی است که آن را ایجاد کردهگزنجیره بلوکی متعلق به 

انجام محاسبات  گریروش، د نیدر اصورت اشتراکی است. مشارکت دارند. مدیریت این شبکه به

. شودیشبکه انجام م یو توسط همه اجزا شودینقطه انجام نم کیشبکه در  تیریو مد

نظارت  یبانک مرکز قیدر هر کشور از طر یکیزیف لمربوط به پو دادوستدهای ،مثالعنوانبه

صورت توزیع و بهها انهیرا زا یاتوسط شبکه تال،یجید ی. اما معاملات مربوط به ارزهاشودیم

 .شودیم شده، تأیید

 :3امنیت ➢

 امنیت شیامر باعث افزا نیکه ا شودمی رهیو سپس ذخ شدهزنجیره بلوکی رمزنگاریدر  اطلاعات

ای از اقدامات امنیتی است. ها نمونهایجاد یک نسخه کدگذاری شده از داده. دوشیاطلاعات م

 یافزارو نرم ریاضی دهیچیپ نقوانی از استفاده با را هادادهامنیت، زنجیره بلوکی محقق شدن  یراب

 
1 Unchangeability 
2 Decentralization 
3 Security 
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 هاهک داده ایو  کاریدست یبرا یهکرها و مهاجمان کار راحت وسیلهبدینو  کندیم رهیذخ

 .شتاد نخواهند

 :1تیشفاف ➢

طور به تیشفاف نیاست، بنابرا مشاهدهقابلآن  یاعضا همه یاطلاعات برا ،زنجیره بلوکیدر 

 شیرا افزا اطلاعات یابیرد تیتواند قابلیمزنجیره بلوکی ستفاده از ا. دارد کامل در شبکه وجود

 را کاهش دهد. هانهیداده و هز

 شده است )راچس.نمایش داده 3 جدول جزء اصلی است که در 5شامل زنجیره بلوکی یک 

 :(2017ام،

 

 

 

 

 

 

 

 

 

 
1 Transparency 
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اجرای اصلی یک زنجیره بلوکی -3 جدول  

 نماد اجزا شرح اجزای کلیدی اجزای کلیدی

 رمزنگاری

 توابع شامل رمزنگاری هایروش انواع از استفاده

و رمزنگاری  عمومی کلید هایزیرساخت هش،

 نامتقارن

 

شبکه نظیر به 

 نظیر

 گذاریاشتراک به و اعضا شناسایی برای ایشبکه

  نظیر به نظیر حالت در هاداده

 مکانیسم اجماع
 محیط یک در را معاملات ترتیب که الگوریتمی

  کندمی تعیین نامطمئن

 دفتر کل
 هایبلوک رمزنگاری با همراه معاملات فهرست

  مرتبط

 قواعد معتبر
 ،معتبر معاملات) شبکه قواعد از ایمجموعه

  ...( و کل دفتر شدن روزبه چگونگی

 

لااوکی عبارتسااایر ویژگی یااره ب ناااوری زنج کاازهااای ف نااد از غیرمتمر گی، شاادتوزیعبااودن،  ا

بااااودن،قابل و فافشاااا ساااایدگی  بااااات ر پااااذیرو  ث کااااار تغییرنا بااااودن، ن و ان شاااادنی 

حااوزه از مهمثالث اشخاص به هاوابستگی کاهش سااه  خااش  ن یتاار، دارای تسلسل زمانی در این ب

 (2018ویژگی این فناوری تشریح شده است: )نیران جامورسی،
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ها تحت کننده مرکزی است که تمامی گرهمشتمل بر یک گره هماهنگ 1سامانه متمرکز •

شود. نظارت این گره هستند. اطلاعات تنها از طریق گره مرکزی به اشتراک گذاشته می

 شود.ها میوع از سامانهنوابستگی کامل به یک گره مرکزی باعث کاهش امنیت این 

کننده محدود وجود کننده مرکزی، چند هماهنگجای یک هماهنگبه، 2سامانه غیرمتمرکز •

که عملکرد یک یا چند گره مشخص هم با کنند. درصورتیدارد که با یکدیگر همکاری می

این  توانند به کار خود ادامه دهند. درکننده میهای دیگر هماهنگمشکل مواجه شود، گره

گیری مرکزی است. در حالت ها غیرمتمرکز بودن به معنی عدم وجود یک نقطه تصمیمسامانه

ای اطلاعات کامل سامانه را در اختیار ندارد و این نکته یکی از مشخصات کلی هیچ گره

 رود.به شمار می هاکلیدی این سامانه

کننده وع هماهنگنشده است که هیچ یک معماری کاملاً توزیع 3شدهسامانه توزیع •

گذاری ها یا فرآیند به اشتراکهایی که در انجام پردازشمرکزی در آن وجود ندارد. همه گره

صورت جمعی با یکدیگر هماهنگ شده و یا اطلاعات را بین اطلاعات مشارکت دارند، به

متمرکز صورت بهتواند گیری همچنان میها، تصمیمگذارند. در این سامانهخود به اشتراک می

 با استفاده از دانش کل سامانه انجام پذیرد. و

 

 زنجیره تأمین مبتنی بر زنجیره بلوکی -1

های دیگر دارای یک زنجیره شامل تأمین، تولید و توزیع حوزه دفاعی نیز مانند همه حوزه

صنعت  کند، اولاً گستردگیتجهیزات دفاعی است. آنچه حوزه دفاعی را با سایر صنایع متمایز می

 
1 Centralized system 
2 Decentralized system 
3 Distributed system 
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ل کشور و ثانیاً ملاحظات امنیتی محصولات دفاعی است. با درنظر گرفتن ملاحظات دفاعی در ک

امنیتی که در زنجیره تأمین محصولات دفاعی از اهمیت بسیار بالایی برخوردار است، لازم است 

بلوکی را  توان زنجیرشده میبه موارد گفته هایی برای تأمین امنیت استفاده شود. با توجهاز شیوه

 های تأمین امنیت برشمرد.حلعنوان یکی از راهبه

گذارد ترین عواملی که زنجیره بلوکی بر زنجیره تأمین در حوزه دفاعی اثر میدر ادامه به مهم

 شود:اشاره می

 

 شفافیت در زنجیره تأمین حوزه دفاعی:

طور به تیشفاف نیابرااست، بن مشاهدهقابلآن  یاعضا همه یاطلاعات برا ،زنجیره بلوکیدر 

اطلاعات را  یابیرد تیقابل تواندیم زنجیره بلوکیکامل در شبکه وجود دارد. استفاده از 

با توجه به گسترش حوزه دفاعی و آنکه ذینفعان و  را کاهش دهد. هانهیداده و هز شیافزا

ور از طریق باشند و بسیاری از امور دفاعی کشنهادهای متعامل با این حوزه بسیار وسیع می

های تهیه مواد اولیه، چرخه شود، شفاف بودن حوزه عملکردی در بخشسپاری انجام میبرون

 ای برخوردار است.تولید و توزیع، امور مالی و سایر امور از اهمیت ویژه

 

 تمرکززدایی در زنجیره تأمین حوزه دفاعی:

از  متفاوتیدر سطوح  یک هر کهاست  متفاوتی هایفعالیتو  فرآیندها دارای تأمین زنجیره

در حوزه  مسائل ترینمهم ازجمله است.برخوردار ی خاص اهمیتاز  اجراییتا  راهبردی

زنجیره  فرآیندهایو  هافعالیت کلیهو هماهنگ  یکپارچه مدیریت، تأمین زنجیره مدیریت

 یکدر  زنجیره فرآیندهای کلیه مدیریتدر  تمرکز طرفی. از استدر تمام سطوح  تأمین

 مدیریتاطلاعات نامرتبط و  بالایحجم  ،پیچیدگی ایجاد ازجمله مشکلاتی مرکزیواحد 
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 تأمین زنجیرهدر  غیرمتمرکز یکپارچه مدیریت شود. مزایایمیرا موجب  زنجیره ناکارآمد

 مشترکبا اهداف  ولیمستقل  شخصیت یک ایجادآسان،  گیریتصمیمچون  مواردیشامل 

ارتباطات  برقراری درنتیجه اطلاعاتی هایکاهش خدشه، أمینت زنجیره اجزایاز  هریک برای

 ترهای کوچکقسمتبه  تأمین زنجیره متمرکز مدیریت بالای اطلاعاتیحجم  تفکیکو  ناکارا

 (1385است. )چهارسوقی،  تأمین زنجیره اطلاعاتی کارایی افزایش درنتیجهو 

 

 امنیت در زنجیره تأمین حوزه دفاعی:

 سکیر تیریاست که بر مد تأمین رهیزنج تیریاز مد یبخش تأمین رهیزنج تیامن

از تمرکز دارد. هدف  ونقلحملفروشندگان، تدارکات و  ،یخارجداخلی و  کنندگانتأمین

و کاهش  وتحلیلتجزیه ،ییشناساالخصوص در بخش دفاعی، امنیت در زنجیره تأمین علی

 رهیزنج تیاست. امن تأمین رهیز زنجا یبخش عنوانبهها سازمان ریدر کار با سا یخطرات ذات

و  افزارنرم یبرا یبریسا تیمربوط به محصولات و هم امن یکیزیف تیهم شامل امن تأمین

 شود.میخدمات 

 یهااز دستورالعمل یمجموعه واحد چیهتأمین و اینکه  یهارهیزنجبا توجه به گستردگی 

 تأمین رهیزنجدر حوزه  ن امنیتراهبردهای تأمی تأمین وجود ندارد، رهیزنج ی برایتیامن

 .است در عمق یبریو دفاع سا سکیر تیریاصول مد تیرعامستلزم 

صنایع  تأمین رهیزنجدر بخش  یتیامن یهایگرانترین نعنوان مهمبه یبریسا داتیتهد راًیاخ

 یفناورهای سامانهدر  هایریپذبیآس های که منشأ آنبریسا داتی. تهدانددفاعی قرارگرفته

 و رمجازیغ هاییدسترسسرقت اطلاعات، ، هابدافزاراست در قالب نصب  لاعاتاط

 تیامنوجود دارند.  شدهیداریخر یرهاافزابدخواهانه در نرم ای یرعمدیغ یپشت یهادرب

های سامانهاز استفاده از  یدر درجه اول شامل به حداقل رساندن خطرات ناش تأمین رهیزنج
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 یسازمان یهاداده یسازمنیاهمچنین و  ی خودی و همکارهاتوسط سازمان یافتهتوسعه

 یهمکاردسترسی است. باید توجه داشت که به دلیل قابل گرید هایاست که توسط سازمان

ارتباطی  یهاشبکهگاهی اوقات نیاز است تا و فروشندگان  کنندگانتأمینمشاغل،  بیننزدیک

حساس  یهادادهگذاری و دسترسی به شتراکباشند و این مسئله امکان ا تنیدهصورت درهمبه

سازمان شود.  امنیتی در تواند منجر به نقضیممسئله  نیاسازد. بندی را مهیا میو دارای طبقه

، به سازمان سازمان دفاعیبه  میتقحمله مس جایتواند بهدر این حالت، یک هکر می

به اهداف خود  دنیرس یراب یدسترس نیهدف حمله کند و از ا تأمین رهیدر زنج یترفیضع

 .نمایداستفاده 

 یرو بر یریپذبینفوذ و آس کنندگان معتبر، آزموناستفاده از تأمین ،هامحموله یریگیو پ ثبت

ها و مجوزها و تنظیم مقررات از ، تحلیل رفتاری شبکه، محدود کردن دسترسیشرکا

 های تأمین امنیت زنجیره تأمین حوزه دفاعی است.روش

های داده و های صورت گرفته بر روی بلوکز زنجیره بلوکی به دلیل رمزنگاریاستفاده ا

 عنوان یک روش امن بکار گرفته شود.تواند بهاطلاعات می

 

 :در زنجیره بلوکی دفاعی 1بودن رییقابل تغریغ

شدن و حذف تغییرها قابلبا توجه به مواردی که در بخش قبل گفته شد، اطلاعات بلوک

همه ی در قالب بلوک ثبت شود و این بلوک به زنجیره اضافه شود، اگر اطلاعات یعنی .ندستین

دلیل غیرقابل تغییر بودن به فرآیند  تغییر نیست.قابل گریدو  نندیآن را بب توانندیاعضا م

 گردد.اشاره شد برمی 1رمزنگاری و ایجاد هش که در شکل 

 
1 Immutable 
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دفاعی باید وجود داشته باشد، ثبات  هایی که در زنجیره تأمینترین قابلیتیکی از مهم

ها و اطلاعات است. زنجیره بلوکی بر اساس داده   1ها زنجیره تأمین در همه بخش

کنند. ثبات در شبکه تأمین، سادگی و با اطمینان بالا فراهم میهای ذاتی این مهم را بهقابلیت

مهم در طول زنجیره تأمین های حیاتی و توزیع و مصرف و همچنین غیرقابل تغییر بودن داده

 ای برخوردار است.برای حوزه دفاعی از اهمیت ویژه

 

 در زنجیره بلوکی دفاعی 1قرارداد هوشمند

 کی اتیمقتض یکه دربردارنده تمام هستند یکیالکترون ییقراردادها، هوشمند یقراردادها

ده در بستر بالک ش یسازنهیبه یصورت کدهاپس از انعقاد به بوده،ی قرارداد در نظام حقوق

. مفاد آن به هر شکل وجود دارد یابیباز تیو قابل شدهذخیره آن مفاد رییبدون امکان تغ نیچ

پس از انعقاد قرارداد،  شودیباعث م یژگیو نی. اهستنداجرا  خودهوشمند  یقراردادها

صورت به شدهرمزنگاری یدر قالب کدها یخودکار توسط هوش مصنوع صورتبه قرارداد

و ارسال بلاک چین در بستر  هاداده نیا رهیشود. ذخ ذخیره زنجیره هایبلوک م درمنظ

. کندیم ازینیخود ب معاملاترا از ثبت  نیبه بستر، متعامل متصلی هاانهیرا رونوشت به

 (1397)صادقی، 

سپاری های خود نیاز به برونبا توجه به آنکه حوزه دفاعی کشور به دلیل وسعت حوزه

های خود دارد و در این خصوص نیاز دارد که قراردادهای متعددی را با ز فعالیتبسیاری ا

نهادهای مختلف منعقد نماید، امنیت این قراردادها از اهمیت بالایی برخوردار است و لذا 

شود، فناوری زنجیره بلوکی و قابلیت قرارداد هوشمند که بر اساس این فناوری تعریف می

 راهکار مؤثر مورداستفاده قرار گیرد.عنوان یک تواند بهمی

 
1 Smart Contract 
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 مدل مفهومی زنجیره بلوکی در زنجیره تأمین دفاعی

شده در خصوص مفاهیم زنجیره بلوکی و زنجیره تأمین دفاعی مشخص با توجه به موارد گفته

تواند به بهبود عملکرد زنجیره هایی است که میگردید که فناوری زنجیره بلوکی دارای قابلیت

 عی کمک نماید.تأمین دفا

توان مفهومی تحت عنوان زنجیره تأمین دفاعی مبتنی بر زنجیره بلوکی را با بر این اساس می

 دهد.شیوه تعامل این دو مفهوم با یکدیگر را نشان می 2تعریف نمود. شکل  1BCDSCاختصار 

 
 شیوه تعامل زنجیره بلوکی و زنجیره تأمین دفاعی – 2شکل 

 

های زنجیره بلوکی بر مدیریت مدل مفهومی از نحوه اثرگذاری شاخصیک  3همچنین در شکل  

 شود.زنجیره تأمین مشاهده می

 
11 BCDSC – Block Chained Defensive Supply Chain 
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 مدل مفهومی متعامل زنجیره بلوکی و زنجیره تأمین دفاعی – 3 شکل

های زنجیره تأمین دفاعی آورده شده های زنجیره بلوکی بر شاخصتأثیر هر یک از مؤلفه 4در جدول 

های کانونی و استفاده از نظرات تخصصی خبرگان ناوین بر اساس تشکیل گروهاست. انتخاب این ع

 است.
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 های زنجیره تأمین دفاعیهای زنجیره بلوکی بر شاخصتأثیر هر یک از مؤلفه - 4جدول 

        

 زنجیره       

 بلوکی           

 

 مدیریت

 زنجیره تأمین

 

غیرقابل تغییر 

 بودن

 

 عدم تمرکز

 

 امنیت

 

 شفافیت

تأمین 

محصولات 

 دفاعی

ثبات در شبکه   •

 تولید

ایجاد   •

قراردادهای 

 هوشمند

اجماع در تولید   •

 محصولات دفاعی

گیری از بهره  •

ظرفیت همه 

های سازمان

 تولیدی

محرمانگی در   •

 تولید

محرمانگی در   •

 قراردادها

یکپارچگی در   •

 تولید محصولات

 شفافیت مالی  •

شفافیت در   •

 قراردادها

توزیع 

حصولات م

 دفاعی

ثبات در شبکه   •

توزیع محصولات 

 دفاعی در کشور

توزیع   •

غیرمتمرکز و 

 یکپارچه

استفاده از   •

ظرفیت شبکه 

توزیع استانی و 

 غیرمتمرکز

محرمانگی شبکه   •

 توزیع

یکپارچگی شبکه   •

 توزیع

حفظ حریم   •

خصوصی در شبکه 

 توزیع

شفافیت در   •

 شبکه توزیع

شفافیت برنامه   •

 توزیع

ثبات در نوع و   •مدیریت 

میزان نیاز نهادها و 

مصرف بر   •

اساس تقاضا در 

محرمانگی در   •

 شیوه مصرف

شفافیت در   •

 شیوه مصرف
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ف مصر

محصولات 

 دفاعی

بازار به 

 محصولات دفاعی

های شبکه

فرماندهی و کنترل 

 محلی

احراز هویت   •

 کنندگانمصرف

شفافیت در   •

میزان و نحوه 

 مصرف

بازاریابی 

محصولات 

 دفاعی

 ثبات  •

های شاخص

بازاریابی 

 محصولات

ثبات در   •

اطلاعات کلیدی 

 شبکه بازاریابی

بازاریابی محلی   •

و یکپارچه 

محصولات 

متناسب با نیاز 

 بازار

یکپارچگی در   •

بازار مصرف 

 محصولات دفاعی

اعتماد به بازار   •

 مصرف

مدیریت ریسک  •

 بازار

 شفافیت در  •

 فرآیند بازاریابی

شفافیت در امور   •

 بازار مالی و اقتصاد

 

 

 

 وتحلیل:تجزیه

محصولات  نیتأماین پژوهش به دنبال تبیین نقش فناوری زنجیره بلوکی در توسعه مدیریت زنجیره 

دفاعی و ارائه مدلی برای توسعه و بهبود این شبکه توزیع است. برای این منظور بر اساس اطلاعاتی که 

های های زنجیره بلوکی را بر شاخصز مؤلفها هرکدام ریتأثاست، باید  شدهارائه 3و جدول  3در شکل 

 محصولات دفاعی به دست آورده شود. نیتأممدیریت زنجیره 
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 :یریگحجم نمونه و روش نمونه ق،یتحق یامعه آمارج

 نیتأمهای مدیریت زنجیره صورت پیمایشی است و از نظرات خبرگان حوزهروش این تحقیق به

است.  شدهاستفادهرتباطات )در حوزه فناوری زنجیره بلوکی( محصولات دفاعی و فناوری اطلاعات و ا

دسته اول در مرحله انجام مصاحبه شامل تعداد  است. دهیگرد میتقس به دودسته قیتحق یجامعه آمار

های مدیریت راهبردی، دفاع ملی، فناوری اطلاعات و نظران حوزهصاحب و نفر از خبرگان 10

اثرگذاری هر منظور باشند و در مرحله دوم بهیم ی فضای سایبرارتباطات و همچنین مدیریت راهبرد

نفر توزیع شد  30پرسشنامه بین دفاعی  نیتأمزنجیره های های زنجیره بلوکی بر شاخصیک از مؤلفه

 عدد پاسخ داده شد. 24که 

رروش که د دهیاستفاده گرد یدانیو م یاکتابخانه از دو روشتحقیق،  نیها در اداده یگردآور یبرا

 شده است.گرفته نامه بکارمصاحبه و پرسش یابزارها ،یدانیم

 مؤلفه 4هر یک از  ریتأثبود که  سؤال 16ابزار بکار رفته در این پژوهش، پرسشنامه است که شامل 

های مختلفی از گونهدفاعی مورد پرسش قرار داده بود.  نیتأمزنجیره  مؤلفه 4زنجیره بلوکی را بر 

استفاده است که هرکدام از ها، قابلآوری دادههای کمی و کیفی برای جمعد پرسشنامهها ماننپرسشنامه

 شدهاستفادهدر این تحقیق از پرسشنامه کمی و با پاسخ بسته ها مزایا و معایب خاص خود را دارند. آن

صورت عددی، طیف یا مقیاس های کیفی بههای کدگذاری دادهترین مقیاسیکی از محبوباست. 

 است. شدهاستفاده( 5الی  1. در همین راستا در این مقاله از این مقیاس و با پنج سطح )یکرت استل

ها و ت مبهم نبودن گویهبه جه ییو محتوا یظاهر ییها از دو جنبه رواپرسشنامه یمنطق ییروا

 ییروا ی. بررسدیگرد دییتأ نظرانها توسط خبرگان و صاحبآن تیفیو ک تیکم تیکفا نیهمچن

قرار  یها موردبررستک شاخصتک ییروا زانیم ،یعامل لیپرسشنامه به کمک فن تحل یهاشاخص
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و به روش محاسبه چند سطحی و با  کرون باخپایایی پرسشنامه با استفاده از معیار آلفای گرفت. 

ا )بدون در نظر گرفتن ه، میانگین مقدارهای کوواریانس گویه منظور ازکه در آن  1استفاده از رابطه 

 شدهمحاسبه، ها یا سؤالات استنیز میانگین واریانس گویه  کوواریانس هر متغیر با خودش( و

 است.

 رابطه 1

 

 آمدهدستبه 0.8 شدهاستفادهپرسشنامه  کرون باخبا توجه به محاسبات صورت گرفته مقدار آلفای 

 است. هاهیگوسازگاری بسیار بالای داخلی  ندهدهنشاناست که این عدد 

 آورده شده است. 5های آماری میانگین و انحراف معیار برای هر پرسش در جدول همچنین شاخص

 های آماری میانگین و انحراف معیار برای هر پرسششاخص - 5جدول 

 
 شاخص آماری میانگین هاپرسش

شاخص آماری 

 انحراف معیار

محصولات  نیتأم

 عیدفا

 0.482 4.67 غیرقابل تغییر بودن

 0.624 4.29 عدم تمرکز

 0.658 4.45 امنیت
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 0.658 4.44 شفافیت

توزیع محصولات 

 دفاعی

 0.508 4.46 غیرقابل تغییر بودن

 0.584 4.42 عدم تمرکز

 0.504 4.42 امنیت

 0.69 4.39 شفافیت

مصرف محصولات 

 دفاعی

 0.504 4.58 غیرقابل تغییر بودن

 0.504 4.41 عدم تمرکز

 0.504 4.63 امنیت

 0.51 4.46 شفافیت

بازاریابی 

 محصولات دفاعی

 0.509 4.54 غیرقابل تغییر بودن

 0.59 4.46 عدم تمرکز

 0.494 4.37 امنیت

 0.51 4.5 شفافیت
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ی یا ارتباط بین گیری وابستگهای مختلف محاسباتی برای اندازههای چند متغیره آماری، شیوهدر تحلیل

بینی مقدار یکی دو متغیر تصادفی وجود دارد. منظور از ضریب همبستگی بین دو متغیر، قابلیت پیش

گیری وابستگی بین دو متغیر کمی، محاسبه های اندازهیکی از مشهورترین شیوه. برحسب دیگری است

استفاده  2از رابطه  نتوایم رسانیپبرای محاسبه ضریب همبستگی  .است رسانیضریب همبستگی پ

باشد  ترکینزد 1. هرچه مقادیر همبستگی به است انحراف معیار  و کوواریانس covنمود که در آن 

های برای بررسی ارتباط بین شاخص . در این تحقیق نیزاست هامؤلفههمسویی مثبت  دهندهنشان

 استفاده شد. رسانیپیب همبستگی از ضردفاعی  نیتأمزنجیره های زنجیره بلوکی و مؤلفه

     

ها را نشان هستند و همسویی مثبت یا همبستگی مثبت آن 0.8به عدد بالای  آمدهدستبهمقادیر 

های های فناوری زنجیره بلوکی و مؤلفه، ارتباط معناداری بین افزایش شاخصگریدعبارتبه. دهدیم

 دفاعی وجود دارد. نیتأمزنجیره 

 

 هاگیری و پیشنهادنتیجه

های فراوانی است که دارای ویژگی برهم زنیک فناوری نوظهور و  عنوانبهفناوری زنجیره بلوکی 

در  نیتأممدیریت زنجیره  ازجملهها و نهادها توانسته موجب تحول در بسیاری از ارکان سازمان

اد شفافیت، امنیت و غیرقابل تغییر هایی نظیر عدم تمرکز، ایجهای دفاعی شود. داشتن قابلیتسازمان

 های این فناوری است.ترین شاخصمهم عنوانبهها ها و اطلاعات سازمانبودن در زیرساخت، سامانه

های اطلاعاتی سازمان های زنجیره بلوکی ایجاد امنیت حداکثری در حوزهترین ویژگییکی از مهم

از  است هاآنترین رکن مهم عنوانبهمنیت های دفاعی که ااست که این مسئله در خصوص سازمان
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محصولات دفاعی مبتنی بر زنجیره بلوکی  نیتأمی هاشبکهاهمیت بالایی برخوردار است. لذا وجود 

 نیتأمقرار گیرد. علاوه بر ایجاد امنیت در زنجیره  مورداستفادهتواند در دستیابی به این هدف می

دفاعی توزیع شده و یکپارچه نیز  نیتأمری به زنجیره توان به کمک این فناومحصولات دفاعی، می

. استفاده از قابلیت قراردادهای هوشمند که در زنجیره بلوکی وجود دارد نیز از سایر نتایج افتیدست

های نوظهور هوش کارگیری این فناوری نوظهور است. امروزه فناوری زنجیره بلوکی در کنار فناوریبه

مبتنی بر  شبکه محورهای های دفاعی را به سازمانینترنت اشیاء، سازمانمصنوعی، رایانش ابری و ا

 دانش تبدیل کرده است.

، توزیع و نیتأمهای مهمی نظیر دهد که فناوری زنجیره بلوکی توانسته حوزهنتایج این تحقیق نشان می

شبکه  ی تحت کنترل درآورده و بهخوببهمصرف محصولات دفاعی در داخل و خارج از کشور را 

وری، نوآوری و چابکی سازمانی تواند بهرهبازاریابی این محصولات کمک فراوانی نماید و درنهایت می

 را افزایش دهد.

های زنجیره بلوکی را هر یک از مؤلفه ریتأثتوان های آتی میدر ادامه این تحقیق برای پژوهش

 ی قرار داد.ردبررسمومحصولات دفاعی  نیتأممنظوره بر مدیریت شبکه صورت خاصبه
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